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Ralf Kolbel

Vorbemerkung

Es gehort zu den Kennzeichen des Sonder-
forschungsbereichs 1369 ,Vigilanzkultu-
ren“, die in seinem Titel bezeichneten
Phanomene in einem weiten Bogen und
einer auBerordentlichen historischen
Vielfalt in den Blick zu nehmen. Darin ein-
geschlossen sind ausgesprochen heutige
Spielarten von Vigilanz. Dies wiederum
kann zur Notwendigkeit fUhren, von
aktuellen Entwicklungen nicht nur Notiz
zZu hehmen, sondern hierauf auch zu re-
agieren. Fur die Problematik des Whistle-
blowings, die in einem der Teilprojekte
des SFB bearbeitet wird, entstand dieser
Bedarf durch das Wirksamwerden der
Europaischen Richtlinie 2019/1937 (EU) des
Europaischen Parlaments und des Rates
vom 23. Oktober 2019. Dadurch kann sich
die hiesige Rechtspolitik den durchaus
vielgestaltigen Problemen, die sich beim

Whistleblowing und dessen Rahmen-
setzung ergeben, namlich nicht langer
entziehen. War es ihr bislang maéglich,
sich einer rechtlichen Ausgestaltung der
Problematik (trotz mehrfacher Gesetzes-
initiativen) immer wieder zu enthalten,
steht sie dank des Europaischen Rechts
nunmehr fur eine dezidierte Festlegung
ausdrucklich in der Pflicht. Dies war Anlass
fur einen groBeren SFB-Workshop, der

am 15.11.2019 stattfand. Hier wurde einigen
Fragen nachgegangen, die fur die bevor-
stehende deutsche Whistleblowing-
Legislatur maBgeblich sind — die empiri-
schen Bedingungen des Gegenstands,
die derzeitigen Regelungsdefizite und

die nunmehrigen Neuregelungsoptionen.
Die Vortrage und die diskussionseinleiten-
den Statements sind in diesem Working
Paper dokumentiert.



Vortrag zur Veranstaltung

Prof. Dr. Ralf Kdlbel/Dr. Nico Herold, LMU MuUnchen

Whistleblowing in der
empirischen Forschung

I. Einleitung

Die Frage nach einem gesetzlichen Rahmen fiir Whistle-
blowing in Deutschland ist (abermals) virulent geworden.
Nach dem Scheitern aller bisherigen rechtspolitischen
Vorstde und Gesetzesentwiirfe hat der Erlass der Whistle-
blowing-Richtlinie (EU) 2019/1937 (im Folgenden: WB-RL) zu
einer legislatorischen Inpflichtnahme gefiihrt. Innerhalb der
néchsten Jahre wird es eine neue dezidierte Regelung geben
miissen, bei deren Ausgestaltung es diverse Vorgaben der
WB-RL umzusetzen, aber auch manche Gestaltungsspielrdu-
me auszufiillen gilt. Insofern ist mit einer Belebung der dahin-
gehenden rechtspolitischen Debatte zu rechnen. Deren Gehalt
diirfte profitieren, wenn sie sich nicht nur auf der Ebene des
Dafiirhaltens und der politischen Reflexion bewegen muss,
sondern die empirischen Gegebenheiten des Gegenstandes
beriicksichtigen kann. Daher soll im Folgenden ein Uberblick
liber den Stand der einschlédgigen Forschung gegeben werden.

Dies setzt zundchst eine knappe Verstdndigung dariiber
voraus, was in diesem Beitrag mit Whistleblowing gemeint
ist. Die internationale empirische Literatur operiert hier mit
einem weiten Begriff und assoziiert Whistleblowing mit ,the
disclosure by organization members (former or current) of
illegal, immoral or illegitimate practices under the control of
their employers, to persons or organizations that may be able
to effect action“.? Kennzeichnend ist also, dass sich ein “Insi-
der”? einer Organisation (sei es nun ein Unternehmen, eine
Behorde, ein Geheimdienst, die Streitkrifte, eine Universitat
0.4.) im Wissen um einen organisationsinternen Missstand
glaubt und diese Kenntnisse sodann weitergibt. Geschieht dies

1 Taylor, Public Administration Review 78/5 (2018), S. 718; Skivenes/
Trygstad, Economic and Industrial Democracy 38/1 (2017), S. 120; Miceli/
Near, Australian Journal of Public Administration 72/4 (2013), S. 435 f.;
grundlegend Near/Miceli, Journal of Business Ethics 4/1 (1985), S. 4.

2 Typischerweise beruht der Insider-Status auf der Organisationsmitglied-
schaft, etwa als (ehemalige/r) Mitarbeiter/in. Denkbar sind aber auch
gelockerte Formen der Organisationsmitgliedschaft (Lieferanten- oder
Kundenbeziehung usw.). Vgl. auch Schmolke, ZGR 48/5 (2019), S. 880 f. Die
WB-RL legt einen sehr weiten personlichen Anwendungsbereich an, der
gem. Art. 4 Abs. 4 b) sogar ,Dritte, die mit den Hinweisgebern in Verbin-
dung stehen und in einem beruflichen Kontext Repressalien erleiden
konnten, wie z.B. Kollegen oder Verwandte des Hinweisgebers® erfasst.

innerhalb der Organisation - etwa gegeniiber der Behorden-/
Unternehmensleitung oder einer speziellen Whistleblowing-
Stelle (einschlieflich Ombudspersonen) - handelt es sich um
internes Whistleblowing.® Wenden sich die Hinweisgeber da-
gegen an Kontroll- und Strafverfolgungsbehdrden oder gar
an die Medien, spricht man allgemein von externem Whistle-
blowing. Die WB-RL kniipft hieran an, unterscheidet bei der
externen Variante aber zwischen ,externen Meldungen“ an
die zustdndigen Behorden (Art. 5 Nr. 5) und der ,,Offenlegung*
als dem ,6ffentlichen Zugédnglichmachen von Informationen®
(Art. 5Nr. 6).

Il. Wie oft kommt Whistleblowing vor?

Was die praktische Relevanz dieser verschiedenen Spielar-
ten betrifft, ist eine Differenzierung angezeigt: Die besten
Hinweise zur Frage nach der Prévalenz von Whistleblowing
ergeben sich aus Befragungen von Unternehmens- und Be-
hordenmitarbeitern. Diese sollen dabei Auskunft dariiber ge-
ben, ob sie schon einmal Kenntnis von Missstdnden in ihren
Organisationen erlangt und wie sie sich bejahendenfalls in
dieser Situation verhalten haben. Den so erhobenen Angaben
zufolge nimmt - bei einer erheblichen Bandbreite der interna-
tionalen Einzelergebnisse - ungefdhr jeder zweite Insider eine
Meldung vor,* dies aber offenbar mehrheitlich (zunédchst auf
dem normalen Dienstweg) an Verantwortliche, Vorgesetzte

3 Kein echtes internes Whistleblowing liegt vor, wenn die Meldung auf
dem reguldren Dienstweg erfolgt, etwa gegeniiber direkt Vorgesetzten.
Siehe dazu etwa Herold, Whistleblower, 2016, S. 40 {., 46; vgl. auch Schmolke,
ZGR 48/5 (2019), S. 882; Miceli/Near, Australian Journal of Public Administ-
ration 72/4 (2013), S. 435.

4 Olsen, in: Brown et al. (Hrsg.) International Handbook on Whistleblowing
Research, 2014, S. 178 ff., 184, 204. In 3 von 5 groen norwegischen Unter-
suchungen meldeten zwischen 53 % und 55 % der Arbeitnehmer
verschiedenster Felder. Siehe dazu Trygstad/@degérd/Svarstad, in: Lewis/
Vandekerckhove (Hrsg.), Selected papers from the International Whistle-
blowing Research Network conference, 2017, S. 28 ff.; Skivenes/Trygstad,
Economic and Industrial Democracy 38/1 (2017), S. 120, 129. Fiir dhnliche
Befunde siehe auch Taylor, Public Administration Review 78/5 (2018),

S. 719 £.; Ethics & Compliance Initiative (Hrsg.), Global Business Ethics
Survey. Measuring Risk and Promoting Workplace Integrity, 2016, S. 8.

oder Kollegen.5 Besonders selten ist externes Whistleblowing.
Nach den meisten hierzu vorliegenden internationalen Studi-
en geben (deutlich) unter 10 % der Insider ihr Wissen (direkt)
nach aullen.s Insgesamt muss man also davon ausgehen, dass
erstens bei einem ganz erheblichen Anteil wahrgenommener
Missstdande letztlich Stillschweigen gewahrt wird und dass
zweitens jene Personen, die die Dinge ansprechen, ganz klar
die interne Kldarung bevorzugen. Externes Whistleblowing ist
dagegen ein atypisches Verhalten. Es zeigt sich iiber alle Stu-
dien hinweg, dass Whistleblower in aller Regel nur dann nach
aullen gehen, wenn sie intern (nach ggf. wiederholten Versu-
chen) erfolglos geblieben sind.? Fast nie wenden sie sich ohne
einen internen Abhilfeversuch gleich im ersten Schritt an die
Strafverfolgungsbehorden oder die Medien.?

lll. Was fuhrt zu Whistleblowing und
wie wird man zum Whistleblower?

1. Relevante Faktoren

Das wirft die Frage auf, unter welchen Bedingungen es zu
diesen Ausnahmen kommt. Die internationale Whistleblo-
wing-Forschung untersucht auch dieses Problem vorwiegend
mit diversen Befragungsverfahren, wobei man sich auf eine
Reihe von personalen und situativen Faktoren konzentriert
(zu den ebenfalls vertieften organisatorischen Faktoren siehe
unten V.2.). Diesen Studien zufolge hat die Personlichkeit der
Insider auf die Entscheidung, das fragliche Wissen tiberhaupt
(und an wen) weiterzugeben, den geringsten Einfluss. Zwar
finden manche Untersuchungen durchaus gewisse Unter-
schiede zwischen der schweigenden Gruppe und jenen Perso-
nen, die sich an interne Stellen oder auch an externe Instituti-
onen wenden. Das betrifft neben allgemeinen Wertehaltungen
oder der Akzeptanz von Whistleblowing ganz verschiedene
Merkmale (z.B. personliche Autonomie, Dauer der Betriebs-
zugehorigkeit, innerorganisatorische Stellung, Verbunden-
heitsgefiihl). Doch insgesamt sind die hierzu vorliegenden

5 Entsprechende Daten bei Graaf, International Public Management Jour-
nal 22/2 (2019), S. 220 ff.; Ethics Resource Center (Hrsg.), National Business
Ethics Survey of the U.S. Workforce, 2014, S. 30; dies. (Hrsg.), Inside the
Mind of a Whistleblower, 2012, S. 11 f.; Public Concern at Work (Hrsg.),
Whistleblowing: the inside story, 2013, S. 13. Beispielsweise erfolgten bei
Skivenes/Trygstad, Economic and Industrial Democracy 38/1 (2017), S. 130
nur 17 % aller erhobenen Meldungen iiber das interne
Whistleblowing-System.

6 Fiir eine Zusammenfassung diesbzgl. Befunde siehe Lewis/Brown/
Moberly, in: Brown et al. (Hrsg.) International Handbook on Whistleblowing
Research, 2014, S. 20; siehe auch die Studien bei Kélbel/Herold, Deviant
Behavior 40/2 (2019), S. 6; Herold, Whistleblower, 2016, S. 349.

7 Vandekerckhove/Phillips, Journal of Business Ethics 159/1 (2019), S. 209.
Auch groRere Surveys gelangen zu diesem Befund, vgl. etwa Miceli/Near,
Australian Journal of Public Administration 72/4 (2013), S. 438, 443 f.; Public
Concern at Work (Hrsg.), Whistleblowing: the inside story, 2013, S. 4, 12 f,;
an der “Kontraindiziertheit” externen Whistleblowings dndern im Ubrigen
auch finanzielle Anreize wenig, siehe dazu z.B. U.S. Securities and Exchange
Commission, Whistleblower Program. 2019 Annual Report to Congress, S. 18;
National Whistleblowers Center, Impact of Qui Tam Laws on Internal Corpo-
rate Compliance, 2010, S. 5 f.; Kesselheim/Studdert/Mello, New England Jour-
nal of Medicine 362/19 (2010), S. 1834.

8 Siehe z.B. Public Concern at Work (Hrsg.), Whistleblowing: the inside
story, 2013, S. 13; Donkin/Smith/Brown, in: Brown (Hrsg.), Whistleblowing in
the Australian public sector, 2008, S. 86 ff.

Whistleblowing in der empirischen Forschung

Studienergebnisse uneinheitlich und zuweilen widerspriich-
lich.? Offenbar gibt es keinen steckbrieftauglichen Typus der
Whistleblower-Person. Vielmehr kann grundsitzlich jede/r
in eine Situation geraten, in der er/sie sukzessive zum/r Hin-
weisgeber/in wird. Besser gesichert und klarer ist dagegen
die Whistleblowing-Relevanz einiger situativer Gegebenhei-
ten und Verldufe. Der Hauptfaktor, der Insider zu einer ers-
ten Meldung bringt, liegt danach sehr wahrscheinlich in der
Art und dem Ausmaf des wahrgenommenen Missstandes.1?
Aullerdem spielt etwa die individuell eingeschitzte Qualitét
der Beweislage eine Rolle.!! Hemmend wirken vor allem die
Angst vor personlichen negativen Konsequenzen (z.B. recht-
liche Verfolgung, finanzielle Nachteile, Reputationsschiden)
und die mangelnde Aussicht auf den Meldungserfolg.12

Allerdings handelt es sich bei den meisten Arbeiten, die
diesen Befunden zugrunde liegen, um sog. Laborstudien.3
Ublicherweise werden hier gewisse Gruppen von Studieren-
den oder Unternehmensbeschiftigten zusammengestellt,
denen man kurze, fiktive Fallschilderungen bzw. Geschich-
ten vorlegt und sie nach ihrem Verhalten in der jeweils be-
schriebenen Situation fragt. Die hierauf gegebenen Antwor-
ten werden dann auf statistische Zusammenhinge mit bspw.
personlichen Eigenschaften oder systematisch variierten
Fallmerkmalen hin untersucht. Erhoben werden dabei aber
im Grunde nur die Bedingungen von Handlungsabsichten,
nicht aber die des Handelns selbst. Ob die befragten Perso-
nen jemals in eine der geschilderten Situationen kommen und
dann tatsdchlich in der von ihnen angegebenen Weise handeln
werden, ist v6llig unklar.24 Fraglich bleibt auch, inwiefern die
meist sehr kleinen Untersuchungsgruppen iiberhaupt repré-
sentativ fiir die Bevilkerung sind.!s Deshalb ist die Tragweite
der besagten Forschungslinie letztlich begrenzt.

9 Siehe die Ubersichtsarbeiten bei Lee/Xiao, Journal of Accounting Litera-
ture 41 (2018), S. 32 ff.; Gao/Brink, Journal of Accounting Literature 38
(2017), S. 4; Herold, Whistleblower, 2016, S. 94 f., 210 ff., 316 jeweils m.w.N.
10 Ubersicht bei Lee/Xiao, Journal of Accounting Literature 41 (2018),

S. 38; Gao/Brink, Journal of Accounting Literature 38 (2017), S. 8; Herold,
Whistleblower, 2016, S. 357 f.; siehe auch Taylor/Curtis, Behavioral
Research in Accounting, 25/2 (2013), S. 32.

11 Ethics & Compliance Initiative (Hrsg.), Global Business Ethics Survey.
Measuring Risk and Promoting Workplace Integrity, 2016, S. 19; Brink/
Lowe/Victoravich, Auditing: A Journal of Practice & Theory 32/3 (2013),

S. 97 f.; Dworkin/Baucus, Journal of Business Ethics 17/12 (1998), S. 1296.
12 EU-Kommission, Summary results of the public consultation on whist-
leblower protection, 2018, S. 6; Skivenes/Trygstad, Economic and Industrial
Democracy 38/1 (2017), S. 129 f.; Guthrie/Taylor, Journal of Forensic Ac-
counting Research 2/1 (2017), S. A8 ff.; Bussmann/Niemeczek/Vockrodt,
MschrKrim 99/5 (2016), S. 32 f.; Gold/Walden/Devine, Why Whistleblowers
Wait, 2016, S. 9 ff.; Ethics & Compliance Initiative (Hrsg.), Global Business
Ethics Survey. Measuring Risk and Promoting Workplace Integrity, 2016,
S. 19; Gao/Greenberg/Wong-On-Wing, Journal of Business Ethics 126/1 (2015),
S. 95; Firth-Cozens/Firth/Booth, Clinical Governance: An International
Journal 8/3 (2003), S. 333 f.

13 Kennzeichnend z.B. Mechtenberg/Muehlheusser/Roider, Whistleblower
Protection: Theory and Experimental Evidence, 2018, S. 8.

14 Siehe dazu grundlegend Mesmer-Magnus/Viswesvaran, Journal of
Business Ethics 62/3 (2005), S. 278 ff.; auch Gao/Greenberg/Wong-On-Wing,
Journal of Business Ethics 126/1 (2015), S. 97.

15 Olsen, in: Brown et al. (Hrsg.), International Handbook on Whistle-
blowing Research, 2014, S. 199 f.



Prof. Dr. Ralf Kélbel - Dr. Nico Herold

2. Eigene Verlaufsstudie

Vorzuziehen sind folglich Untersuchungen, die echte Félle von
Hinweisgebern analysieren. Da es aber schwierig ist, solche
Personen zu erreichen, sind derartige Studien selten. Eine der
wenigen Ausnahmen haben wir im Rahmen eines DFG-For-
schungsprojektes durchgefiihrt.1¢ Die Arbeit beruhte im Kern
auf Interviews mit 28 Whistleblowern ganz verschiedener
Bereiche (Gesundheitswesen, 6ffentlicher Dienst, Unterneh-
men), aus deren Analyse sich ein typischer Verlaufsprozess
ergab, der sich mit den Ergebnissen dhnlich gelagerter inter-
nationaler Studien weitgehend deckt.!?

a) Der typische Whistleblowing-Prozess

Demnach ist externes Whistleblowing charakteristischer-
weise das Ergebnis einer innerorganisatorischen Eskalation.
Nach der Wahrnehmung des Missstands wird dieser durch den
Insider meist informell thematisiert, also bspw. bei beteilig-
ten Personen oder Vorgesetzten angesprochen.!® Sofern das
nicht zu dem erwiinschten Ergebnis fiihrt, erfolgt in der Regel
eine Meldung an die Organisationsfiihrung oder eine andere
Stelle, nicht selten auch wiederholt. Wenn sich in der weiteren
Folge dann auch der Gang an die Strafverfolgungs- und/oder
Kontrollbehorden anschlieflt, so geschieht das indes meist
nur im Zuge eines wechselseitigen Aufschaukelns. Dieses ba-
siert teilweise darauf, dass die Mitteilungsempfinger anders
reagieren, als es vom Whistleblower beabsichtigt ist, indem
sie den Missstand z.B. verleugnen, verharmlosen oder nur
vordergriindig abstellen. In anderen Fillen greift die Orga-
nisation bzw. die verantwortliche Person sogar zu mehr oder
minder verdeckten Repressalien, um den Whistleblower von
(weiteren) Handlungen abzubringen (besonders wenn dieser
bisher eine gewisse Beharrlichkeit zeigt).

Die hierdurch ausgeldste Eskalationsdynamik setzt in der
Regel zunichst mit einer Verschlechterung des personlichen
Verhiltnisses zu den Verantwortlichen ein. Bis dahin strebt
der Insider nahezu immer eine schnelle, aufwandsarme und
gerduschlose Missstandsbehebung an, ohne Strafverfolgungs-
behorden oder Medien einschalten zu wollen. Fiihlt er sich
aber in seinen Bemiihungen hingehalten oder zuriickgewie-
sen, weil sein Vorbringen nicht aufgegriffen oder gar abge-
wehrt wird, bleibt sein Handlungsimpuls hoch. Manchmal
hat er das Gefiihl, in seiner Integritéit oder seiner Kompetenz
in Frage gestellt zu werden. Er gerit so zusehends unter Zug-
zwang, intern weiter gegen den Missstand vorzugehen. Lenkt
er deswegen nicht ein (etwa auch aus dem Gefiihl, im Recht zu
sein), wird er zu einem ,,Storfaktor” fiir die jeweiligen Verant-
wortlichen und/oder die Organisation. Dies 16st (weitere) Ge-

16 Siehe fiir das Folgende ausfiihrlich Herold, Whistleblower, 2016,

S. 158 ff., 313 ff. und zusammenfassend Kolbel/Herold, Deviant Behavior
40/2 (2019), S. 133 ff.; dies. NK 16/4 (2015), S. 375 ff.

17 Vgl. etwa Vandekerckhove/Phillips, Journal of Business Ethics 159/1
(2019), S. 201 ff.; Hedin/Mdnsson, European Journal of Social Work 15/2
(2012), S. 151 ff.

18 Siehe zu diesem Verhalten z.B. auch Bussmann/Niemeczek/Vockrodt,
MschrKrim 99/5 (2016), S. 32; Ethics Resource Center (Hrsg.), National Busi-
ness Ethics Survey of the U.S. Workforce, 2014, S. 30; Donkin/Smith/Brown,
in: Brown (Hrsg.), Whistleblowing in the Australian public sector, 2008,

S. 88.

genmafnahmen aus, die sich in Schwere und Art schrittweise
steigern - und fiir die Betroffenen schliefflich als ein eigener,
neuer Missstand in den Vordergrund riicken. Da die Behand-
lung der Hinweisgeber oft sensible personliche Bereiche be-
rithrt (Karriere, Gesundheit, personliche Integritit etc.),!®
iiberlagert sie vielfach das urspriinglich angezeigte Problem
und wird oft zu dem eigentlichen Grund, um schlief§lich nach
auflen zu gehen. So gesehen stellt sich externes Whistleblo-
wing oft ganz und gar nicht als ein nur-ethisch motiviertes
Verhalten dar. Stattdessen ist es beinahe immer ein Anzei-
chen dafiir, dass die organisationsinternen Mechanismen im
Umgang mit Missstdnden und Hinweisen schlecht funktionie-
ren?°® - was die Hinweisgeber dazu bringt, mit der externen In-
formationsweitergabe auch eigene Interessen zu verfolgen.2!

b) Verlaufsbeeinflussende Bedingungen

Fiir die subjektivempfundene Dringlichkeit, mit der sich Insi-
der zu Offenlegungshandlungen veranlasst sehen, ist zun4chst
der jeweilige Missstand malflgeblich. Eine Handlungsnotwen-
digkeit wird vor allem bei solchen gesehen, die Individual-
rechtsgiliter betreffen (etwa: drohende gesundheitliche, und
nicht allein finanziellen Schiden). Besonders bedeutsam fiir
die Handlungsmotivation ist zudem, ob sich die Insider per-
sonlich durch den Missstand gefdhrdet sehen.22 Zugleich va-
riieren sie aber darin, wie ansprechbar sie fiir solche Anstdf3e
sind und in welchem MafRe sie sich von nachteiligen Mittei-
lungsfolgen abschrecken lassen. Nicht wenige Personen ste-
cken in den fraglichen Situationen eher zuriick und vermei-
den die Eskalation, etwa wenn sie generell eher konfliktscheu
veranlagt sind. Andere Menschen zeigen eine offensivere Ten-
denz, inshesondere bei als moralisch besonders gewichtig ein-
gestuften oder individuell relevanten Problemlagen. Das gilt
gerade auch dann, wenn sie sich in einer Weise behandelt fiih-
len, die in ihnen Wut, Emporung oder Vergeltungsbediirfnis-
se weckt. Daneben haben wir aber auch noch einen anderen
Typus gefunden. So kann bei Personen, die Missstande eher
niichtern betrachten und ihre Handlungsmoglichkeiten und
Erfolgsaussichten verniinftig abwégen, ein zentraler Antrieb
fiir die Mitteilungsbereitschaft auch (besonders spéter im
Verlauf) in einem Selbstschutz- oder Rehabilitierungsbediirf-
nis liegen. Wichtig bei all dem ist, dass die Organisationsge-
gebenheiten den Rahmen fiir die Moglichkeiten setzen, eine
Meldung ins Leere laufen zu lassen, einen Whistleblower zu
maliregeln und so die eben angesprochene Eskalation aus-
zul6sen. Bei Organisationen mit einer starken inneren Hier-

19 Dies betrifft spiegelbildlich allerdings auch die vom Whistleblowing
betroffenen Organisationsmitglieder. Deren Karriere ist ebenfalls gefahr-
det, besonders im Zuge eines ,stigma managements” ihrer Organisation,
die die Verantwortung fiir strukturelle Missstdnde héufig als Einzelfall-
und/oder Individualprobleme ausflaggt und einzelnen Personen zuschreibt
(dazu etwa Warren, Business Ethics Quarterly 17/3 (2007), S. 483 ff.).

20 Vgl. z.B. auch Donkin/Smith/Brown, in: Brown (Hrsg.), Whistleblowing
in the Australian public sector, 2008, S. 92.

21 Beiden in der Erhebung interviewten Whistleblowern lag im Ubrigen
auch schon zu Beginn des Prozesses nicht nur eine altruistische Motivlage
vor. Es spielten immer auch persénliche Belange eine Rolle (etwa die
eigene Betroffenheit vom oder Involvierung in den Missstand).

22 Beispiele bei Herold, Whistleblower, 2016, S. 205, 224 f., 326.

archie nehmen bspw. mit der Ranghohe allgemein auch die
Moglichkeiten zur Vertuschung und Vergeltung eindeutig zu.
Relevant ist in diesem Zusammenhang auch das konkrete Hi-
erarchieverhéltnis zwischen Insider und Verantwortlichen.23

Eine weitere empirische Frage betrifft den Umgang mit
Whistleblowing, sowohl im sozialen Umfeld der Whistleblo-
wer, als auch in der generellen 6ffentlichen Bewertung des
Phénomens. So ist anzunehmen, dass in einem Gemeinwesen,
das Whistleblowing prinzipiell wertschitzt, Insider vermut-
lich eher zur Informationsweitergabe neigen und auch bes-
sere Mitteilungswege vorfinden, als dies in einer Gesellschaft
zu erwarten ist, die Whistleblowing ablehnt.24 Dort muss der
Insider auch eher mit zuriickweisenden Reaktionen seiner be-
ruflichen und privaten Umgebung rechnen, was ihn schwer-
lich ermutigen wird. Das konnte erkldren, warum die Haufig-
keit von Whistleblowing in jenen Landern und Kulturen héher
ist, in denen sich die Bevdlkerung in Befragungen vergleichs-
weise positiv zu Whistleblowing dullert, was tendenziell eher
fiir westliche, individualistisch geprégte Gesellschaften gilt,
allen voran die USA.25

In der wissenschaftlichen Literatur wird allerdings ver-
mutet, dass die jeweiligen Einstellungen innerhalb einzelner
Gesellschaften in dieser Frage keineswegs eindeutig sind. Je-
denfalls werden Hinweisgeber nicht selten als illoyal empfun-
den und abgelehnt, was man daran erkennen kann, dass sie
immer wieder soziale Zuriickweisung erleben. Personen, die
einen Missstand organisationsintern oder -extern gemeldet
haben, berichten hiufig (wenn auch nicht immer) davon, an-
schliefend von ihren Kollegen/-innen informell sanktioniert
worden zu sein.?¢ Eine Befragung unter 1.000 deutschen Ar-
beitnehmern ergab z.B., dass Hinweisgeber zu 55 % (privater
Sektor) bzw. 17 % (6ffentlicher Sektor) Opfer von Vergeltungs-
malinahmen wurden.?’ International variieren die dahinge-
henden Raten allerdings stark,2® wobei die Vergeltungswahr-

23 Beispiele bei Herold, Whistleblower, 2016, S. 280 ff.; siehe dazu auch
Taylor/Curtis, Behavioral Research in Accounting 25/2 (2013), S. 30 ff.

24 So auch Schmolke, ZGR 48/5 (2019), S. 882 ff.

25 Zur kulturellen Dimension und der im Detail uneindeutigen Erkennt-
nislage zusammenfassend Vandekerckhove, in: Brown et al. (Hrsg.)
International Handbook on Whistleblowing Research, 2014, S. 37 ff.;
Herold, Whistleblower, 2016, S. 89 ff., jeweils m.w.N.

26 Park/Bjorkelo/Blenkinsopp, Journal of Business Ethics 161/3 (2020), S. 591 ff.;
Smith/Brown, in: Brown (Hrsg.), Whistleblowing in the Australian public sector,

2008, S. 122 ff.; Ubersichten bei Herold, Whistleblower, 2016, S. 105 ff.;
Smith, in: Brown et al. (Hrsg.) International Handbook on Whistleblowing
Research, 2014, S. 232 ff.

27 Ethics & Compliance Initiative (Hrsg.), Global Business Ethics Survey.
Measuring Risk and Promoting Workplace Integrity, 2016, S. 19; dagegen
aber Bussmann/Niemeczek/Vockrodt, MschrKrim 99/5 (2016), S. 32 f.

28 So etwa in den Jahren 2013 bis 2017 zwischen 13 % und 44 % bei Ethics &
Compliance Initiative (Hrsg.), The State of Ethics & Compliance in the Work-
place - Global Business Ethics Survey, 2018, S. 9; zwischen 1,9 % und 2,9 %
bei The Network (Hrsg.), 2015 Corporate Governance and Compliance Hot-
line Benchmarking Report, S. 15 ff.; bis zu 80 % bei Public Concern at Work
(Hrsg.), Whistleblowing: Time for Change, 2016, S. 7; dies., Whistleblowing:
the Inside Story, 2013, S. 16 ff.
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scheinlichkeit mit der Anzahl der Mitteilungsversuche?® und
der Wahl externer Adressaten3? zuzunehmen scheint.

Gerade im beruflichen Umfeld, d.h. unter den Kolle-
gen/-innen von Hinweisgebern, besteht also offenbar hiufig
das Gefiihl, dass die Mitteilung eines Missstands dem Unter-
nehmen oder der Organisation schadet und deshalb Solidari-
tdtsnormen verletzt. Hierin liegt, das muss man klar konstatie-
ren, auch eine Wirkungsgrenze des Rechts. M6gen alle Arten
von Repressionen, etwa das Mobbing von Hinweisgebern,
deren Ausgrenzung, Diskriminierung und eine benachtei-
ligende oder ungleiche Behandlung usw. auch verboten und
sanktioniert sein (dazu jetzt etwa Art. 19 ff. WB-RL). Dass ein
Hinweisgeber innerhalb seines Umfeldes isoliert wird oder
die Zuriickweisung der Kollegen erféahrt, l4sst sich mit rechtli-
chen Mitteln aber schwerlich (ganz) verhindern.31

Deswegen ist es umso mehr von Belang, dass bzw. ob
Whistleblowing sozial akzeptiert wird. Vermutlich héngt
dies jedoch von zahlreichen Aspekten des Einzelfalls ab (um
welche Missstdnde geht es? schreibt man dem Hinweisgeber
selbstsiichtige Absichten zu? wie ist er oder sie vorgegangen?
wo wurde das Wissen enthiillt?). Die wenigen hierzu vorliegen-
den Befunde weisen ndmlich recht klar darauf hin, dass das
offentliche Bild des Hinweisgebers zwischen dem des Helden
und dem des Verriters changieren kann. Hierfiir aufschluss-
reich sind Studien, die den Tenor der medialen Berichterstat-
tung systematisch ausgewertet haben. Sie zeigen auf, wie kon-
krete Whistleblowing-Félle (oder Whistleblowing allgemein)
in der Presse aufbereitet und présentiert worden sind. Solche
Untersuchungen liegen nicht nur international32, sondern
auch fiir den deutschsprachigen Bereich vor33. Dort wurden
bspw. verschiedene Leitmotive ausgemacht, die die Grund-
ausrichtung des jeweiligen Textes pridgten. Danach hatten
42 % der ausgewerteten Pressebeitriage die Hinweisgeber als
Personen dargestellt, die Zivilcourage zeigen, d.h. der Offent-
lichkeit einen Dienst erweisen und dabei erhebliche Nachteile
in Kauf nehmen. In der Regel wird diese positive Perspektive
aber keineswegs durchgehend geteilt. Mit Blick auf dieselben
Félle haben 31 % der Verdffentlichungen die Whistleblower als
eigenniitzige Personen angesehen, die sich in erster Linie be-
reichern oder profilieren wollen.34

29 Public Concern at Work (Hrsg.), Whistleblowing: the inside story, 2013,

S. 3-4, 16-22; Ethics Resource Center (Hrsg.), Retaliation: When Whistle-
blowers Become Victims. A Supplemental Report of the 2011 National
Business Ethics Survey, 2012, S. 7.

30 Park/Bjorkelo/Blenkinsopp, Journal of Business Ethics 161/3 (2020), S. 595;
Rothschild, Current Sociology 56/6 (2008), S. 890.

31 Z.B. hatten Klagen nach US- bzw. UK-Schutzgesetzen bisher eine iiber-
schaubare Erfolgsrate, siehe etwa Herold, Whistleblower 2016, S. 117 ff.
m.w.N., Einschitzung eines interviewten Whistleblowers auf S. 284;

Public Concern at Work (Hrsg.), Whistleblowing: Time for Change, 2016, S. 6;
Heumann et al., Public Integrity 16/1 (2013/2014), S. 30 ff.; Modesitt, Univer-
sity of Kansas Law Review 62/1 (2013), S. 165 ff.

32 Siehe etwa Kuehn, Journalism 19/3 (2018), S. 402 ff.; Di Salvo/Negro,
Journalism 17/7 (2016), S. 805 ff.; Di Salvo, Celebrity Studies 7/2 (2015),

S. 289 ff.

33 Zum Folgenden Vigele/Baudermann, Medien & Kommunikationswissen-
schaft 64/4 (2016), S. 518-541.

34 FEine vom Whistleblower losgeléste Konzentration auf den offengeleg-
ten Missstand fand sich in 26 % der Artikel. Die Rolle des Whistleblowers
riickte hier in den Hintergrund, blieb neutral und wurde nicht bewertet.
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Diese schillernde mediale Présenz ldsst sich als Ausdruck
einer verbreiteten Haltung begreifen, fiir die Whistleblowing
ein ambivalentes und januskopfiges Verhalten ist, dessen Ein-
ordnung perspektiven- und interessenabhéngig von der Hel-
den- bis zur Schurkengeschichte reicht. Dabei wird speziell
fiir Deutschland héufig eine moralisierende bis skeptische
Haltung unterstellt, die sich aus historischen Denunziations-
erfahrungen speisen soll.35 Eine empirische Bestitigung die-
ser Annahmen steht bislang aber noch aus.36

1. Problemlage

Seit einigen Jahren geht man vielerorts dazu iiber, sich nicht
einfach nur auf die (zuféllige) Eigeninitiative von Whistleblo-
wern zu verlassen und deren Informationen entgegenzuneh-
men, sondern ihnen spezielle, auf sie zugeschnittene Melde-
moglichkeiten bereitzustellen. Angeboten werden in der Regel
verschiedene Moglichkeiten der Kontaktaufnahme, typischer-
weise eine Telefon-Hotline, ein verschliisseltes Internet-Sys-
tem, konventionelle Post- und E-Mail-Adressen oder direkt/
anonym ansprechbare Ombudspersonen.3” Dies zielt in simt-
lichen Spielarten darauf ab, Insidern ihre Hemmungen und
Angste zu nehmen oder zumindest soweit abzubauen, dass sie
sich fiir eine Meldung entscheiden. Gerade dort, wo man sich
mit seinem Wissen auch anonym melden kann, soll ein risiko-
loser Weg der Informationsweitergabe offeriert werden - um
auf diese Weise einen Zuwachs an Hinweisen und Missstands-
enthiillungen zu stimulieren.3® Daher werden derartige Hin-
weisgebersysteme von Teilen der Presse,3® manchen Polizei-
einheiten,40 nicht wenigen anderen Kontrollbehérden+! und
zahllosen (vor allem gréReren) Unternehmen eingefiihrt+2.
Dabei sollen die organisationseigenen Einrichtungen als

35 So etwa Schmolke, ZGR 48/5 (2019), S. 884 f.; Schemmel/Ruhmannseder/
Witzigmann, Hinweisgebersysteme, 2012, Kap. 1, Rn. 64 ff., 80 ff. m.w.N.;
Hefendehl, in: Bise/Sternberg-Lieben (Hrsg.), Grundlagen des Straf- und Straf-
verfahrensrechts. Festschrift fiir Knut Amelung, 2009, S. 617 ff.; Tinnefeld/
Rauhofer, DuD 32/11 (2008), S. 717 ff.

36 Siehe aber das gegenteilige Ergebnis einer kleinen Umfrage, die Hefen-
dehl unter Studierenden vorgenommen hat und der zufolge 72,4 % von 526
Teilnehmer/-innen den Whistleblower als ,Retter” sehen - im Gegensatz zu
27,6 %, die ihn als ,Verriter” qualifizieren (https://strafrecht-online.org/
archiv/2018/7/16/whistleblowing/).

37 Siehe z.B. Hauser/Hergovits/Blumer, Whistleblowing Report 2019,

S. 34 ff.; KPMG (Hrsg.), Licht ins Dunkel bringen, 2018, S. 39; damit
entsprechen diese Systeme insofern bereits den Vorgaben der WB-RL
gem. Art. 9 Abs. 2 bzw. libertreffen sie sogar.

38 Dazu bspw. Denk, Das BKMS®-Hinweisgebersystem. Mediengesprich
2016, S. 6 ff.; Hefendehl, in: Bose/Sternberg-Lieben (Hrsg.), Grundlagen des
Straf- und Strafverfahrensrechts. Festschrift fiir Knut Amelung, 2009,

S. 617 ff.; siehe auch BKA (Hrsg.), Bundeslagebild Korruption, 2019, S. 22;
Baur/Holle, AG 62/11 (2017), S. 379; Méhlenbeck, CB 9/2013, S. 382 ff.;
Schemmel/Ruhmannseder/Witzigmann, Hinweisgebersysteme, 2012, Kap. 3,
Rn. 16 ff. m.w.N.

39 Etwa: https://www.zeit.de/administratives/2019-01/
technologiebranche-whistleblower-suche.

40 Etwa: https://www.bkms-system.net/bkwebanon/report/
clientInfo?cin=lkal49ni&language=ger.

41 Etwa BT-Drs. 19/1342, Anlage 2.

42 Stellvertretend https://www.deutschebahn.com/de/konzern/
compliance/hinweise_geben-1191634.

yFrihwarnsystem“3 der ,,Firmenhygiene“ dienen (und exter-
nes Whistleblowing letztlich unnétig machen)#*4, wiahrend es
bei den externen Systemen eher um Auflenkontrolle und die
Erlangung institutionell schwer zuginglicher Missstandsin-
formationen geht*s. In beiden Varianten stellt sich - gerade
auch, weil diese im Zuge der WB-RL zunehmend obligatorisch
werden - die Frage, ob dies tatsdchlich auch gut funktioniert.

2. Organisationseigene Whistleblowing-Systeme
Organisationseigene Whistleblowing-Systeme sind im zent-
raleuropdischen Raum relativ weit verbreitet. Den neuesten
Erhebungen nach verfiigen etwa 59 % - 66 % iiber eine eigene
Meldestelle, wobei die Verbreitung allerdings stark abhéingig
von der Unternehmensgrofle ist.#6 Um die (trotz dieser Ver-
breitung) nicht selbstverstdndliche Effektivitit zu beurteilen,
lassen sich insbesondere die Benchmark-Reports groRer kom-
merzieller Anbieter von Hinweisgebersystemen heranzie-
hen.#? In der Datenbank, die weltweit die meisten Hinweise
aus internen Whistleblowing-Systemen enthélt, gingen im
Jahr 2018 bei 2.738 Unternehmen und Organisationen jeweils
mehr als 10 Meldungen ein (die relativen Werte betragen im
Mittel maximal 1,4 Meldungen pro 100 Angestellte).4® Eine
andere Studie ermittelte bei 1.392 Unternehmen aus Deutsch-
land, Frankreich, GroRbritannien und der Schweiz eine
durchschnittliche Meldeanzahl von 52 (65 bei Grof3- und 16 bei
Klein- und mittelgroflen Unternehmen).4® Auf der Ebene von
Einzelunternehmen berichtet bspw. Siemens etwa fiir 2018
von 647 Meldungen, die ,weitere Sachverhaltsermittlungen
oder Untersuchungen erforderten®.5°

Der sich hierin abzeichnende Ertrag soll, so lauten jeden-
falls verbreitete Erwartungen, durch bestimmte Ausgestal-
tungen der Hinweisgebersysteme beeinflusst werden kénnen.
Das betrifft einmal die Einfiihrung von Schutzvorkehrungen
und -garantien, die die Whistleblower vor Vergeltungsmaf-
nahmen bewahren. Die empirische Erkenntnislage ist aber
auch an dieser Stelle uneindeutig, nicht zuletzt wegen der me-
thodischen Schwichen der wenigen einschligigen Studien.s5!
Unter diesem Vorbehalt soll das Hinweisaufkommen aber
durch diverse Elemente gesteigert werden konnen: nament-
lich durch eine anwenderfreundliche Ausgestaltung (etwa

43 Schemmel/Ruhmannseder/Witzigmann, Hinweisgebersysteme, 2012,
Kap. 3, Rn. 16 f. m.w.N.

44 Koch, ZIS 3/10 (2008), S. 502; Berndt/Hoppler, BB 60/48 (2005), S. 2627 ff.;
vgl. auch Mohlenbeck, CB 9/2013, S. 385.

45 BKA (Hrsg.), Bundeslagebild Korruption, 2019, S. 22; Denk, Das
BKMS®-Hinweisgebersystem. Mediengesprich 2016, S. 4 ff.

46 Hauser/Hergovits/Blumer, Whistleblowing Report 2019, S. 7, 17; KPMG
(Hrsg.), Licht ins Dunkel bringen, 2018, S. 35 ff., 63.

47 Diese Dienstleister stellen ihren Kundenunternehmen die Infrastruk-
tur entsprechender Meldesysteme zur Verfiigung und werten die dort
eingehenden Meldungen fiir die Reports aus.

48 Daten des kommerziellen Anbieters NAVEX Global (Internetseite, Tele-
fon-Hotline, E-Mail, App, Postweg, personliche Anlaufstelle) bei Penman/
Hathorne, 2019 Ethics & Compliance Hotline & Incident Management
Benchmark Report, S. 4, 9. Umfasst sind insgesamt 1.032.953 Meldungen
bei tiber 44 Millionen Angestellten. Vgl. auch 3,3/1.000 bei Expolink (Hrsg.),
Whistleblowing Benchmarking Report 2019, S. 7.

49 Hauser/Hergovits/Blumer, Whistleblowing Report 2019, S. 9, 56.

50 Siemens (Hrsg.), Nachhaltigkeitsinformation 2018, S. 37.

51 Was meist auf einem fehlenden Vergleichsgruppendesign beruht.

Vgl. zudem auch oben bei Fn. 15.

durch Hotlines als Mitteilungskanals? sowie klare und als fair
empfundene Richtliniens3), aber wohl auch durch rechtliche
Schutzregelungens* und eine Unternehmenspraxis, in der die
Meldemdglichkeiten und -verfahren klar in der Belegschaft
kommuniziert und trainiert werdenss. Ahnlich soll es sich
(nach einer etwas widerspriichlicheren Forschungslage) bei
speziellen Ansprechpartnern verhalten, etwa professionell
eingerichteten ,,Audit Committees” 56, Ombudspersonen und
anderen Dienstleistern.5” Anonymitdt oder Vertraulichkeit
wirken nur nach einem Teil der Studien meldungsférdernd.ss
Dagegen spricht auch nicht notwendigerweise der relativ hohe
Anteil anonymer, intern registrierter (Erst-)Meldungen (zwi-
schen 48 % und 65 %5°), da hieraus nicht hervorgeht, dass die
Anonymitét das entscheidende Meldekriterium war. Ohnehin
wird die Wirksamkeit von Anonymitdt von vornherein da-
durch limitiert, dass die Hinweisgeberidentitdt nicht selten
aus der gelieferten Information erschlossen oder iiber interne
Netzwerke preisgegeben werden kann.s® Zudem scheint die
Validitét offener Meldungen héhers! und es besteht (daher)

52 Johansson/Carey, Journal of Business Ethics 139/2 (2016), S. 397 ff.

53 V.a. dazu, wer was wann wie melden darf. Vgl. Mannion et al., Health
Services and Delivery Research 30/2018, S. 25 m.w.N.; Skivenes/Trygstad,
Economic and Industrial Democracy 38/1 (2017), S. 131 f.; Lewis/Vandekerck-
hove: Does Following A Whistleblowing Procedure Make A Difference?, in:
dies. (Hrsg.), Developments in Whistleblowing Research, 2015, S. 93 ff.;
Seifert/Stammerjohan/Martin, Behavioral Research in Accounting 26/1
(2014), S. 163 ff.; Barnett/Cochran/Taylor, Journal of Business Ethics 12/2
(1993), S. 132 ff.

54 Positiv z.B. Mechtenberg/Muehlheusser/Roider, Whistleblower Protecti-
on: Theory and Experimental Evidence 2018, S 32; gemischt Lee/Pittroff/
Turner, Journal of Business Ethics 2018, DOI: 10.1007/s10551-018-4023-y:
bei deutschen Buchhaltern wirkungslos im Unterschied zu amerikani-
schen; Brennan/Kelly, The British Accounting Review 39/1 (2007), S. 76 f.
55 Stober/Kotzian/Weifsenberger, Business Research 12/2 (2019), S. 400 ff.;
Graaf, International Public Management Journal 22/2 (2019), S. 221 ff.

56 Lee/Fargher, Auditing: A Journal of Practice & Theory 37/1 (2018), S. 184;
Graaf, International Public Management Journal 22/2 (2019), S. 221 ff.

57 Gao/Greenberg/Wong-On-Wing, Journal of Business Ethics 126/1 (2015),
S. 91 ff., 96; Waldron, The Effectiveness of Hotlines in Detecting and Deter-
ring Malpractice in Organisations, 2012, S. 20 ff., 41 ff.

58 Ubersichten m.w.N. bei Lee/Xiao, Journal of Accounting Literature 41
(2018), S. 40; Gao/Brink, Journal of Accounting Literature 38 (2017), S. 5 ff.;
ferner Bussmann/Niemeczek/Vockrodt, MschrKrim 99/5 (2016), S. 32 £.; Jo-
hansson/Carey, Journal of Business Ethics 139/2 (2016), S. 397 ff.; Taylor/
Curtis, Behavioral Research in Accounting 25/2 (2013), S. 21 f., 29; Waldron,
The Effectiveness of Hotlines in Detecting and Deterring Malpractice in
Organisations, 2012, S. 44; vgl. auch The Network (Hrsg.), 2015 Corporate
Governance and Compliance Hotline Benchmarking Report, S. 21; Ethics
Resource Center (Hrsg.), Inside the Mind of a Whistleblower, 2012, S. 5; kein
Effekt aulerdem z.B. bei Schon, Situative Einflussfaktoren auf das Melde-
verhalten bei Korruption, 2016, S. 486; Kaplan et al., Advances in Accoun-
ting 28/1 (2012), S. 88 ff.

59 Penman/Hathorne, 2019 Ethics & Compliance Hotline & Incident
Management Benchmark Report, S. 21; Hauser/Hergovits/Blumer, Whistle-
blowing Report 2019, S. 59; The Network, Corporate Governance and
Compliance Hotline Benchmarking Report, 2015, S. 22 f.

60 Beispiele bei Herold, Whistleblower, 2016, S. 190 f., 288 f.; vgl. auch
Hauser/Hergovits/Blumer, Whistleblowing Report 2019, S. 59: bei 38 % der
anonymen Erstmeldungen wird ,,im Verlauf des Bearbeitungsprozesses die
Identitdt bekannt®.

61 Die mittlere Begriindetheitsrate (,Substantiation Rate“) betrug 2017/18
bei Penman/Hathorne, 2019 Ethics & Compliance Hotline & Incident
Management Benchmark Report, S. 26 f. z.B. knapp 40 % bei anonymen
und 50 % bei offenen Meldungen; vgl. auch Waldron, The Effectiveness of
Hotlines in Detecting and Deterring Malpractice in Organisations, 2012,

S. 37; siehe dagegen aber The Network (Hrsg.), 2015 Corporate Governance
and Compliance Hotline Benchmarking Report, S. 16.
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die Gefahr, dass anonymen Meldungen weniger Glaubhaftig-
keit attestiert wirds2.

Ungeachtet solcher Ausgestaltungsfragen ist festzuhalten,
dass interne Meldesysteme durchaus genutzt werden. Aller-
dings besteht Anlass, dies aus mehreren Griinden zu relati-
vieren. Erstens ist zu beriicksichtigen, dass es innerhalb der
Unternehmen neben den Hinweisgebersystemen auch kon-
ventionelle Meldewege sowie etliche andere Aufdeckungsme-
chanismen gibt. Die meisten Missstinde werden daher auch
intern durch Kontrollen und systematische Uberpriifungsver-
fahren entdeckt, z.B. durch offene Hinweise oder die interne
Revision und sogar ofter auch zufillig.63 Befragungen der
deutschen Beratungsbranche zufolge habe die Entdeckung
unternehmensintern bearbeiteter Compliance-Verst6fle zu
5 % bis 8 % auf Meldungen in den Hinweisgebersystemen
beruht.é* Weitere Studien ermitteln hierfiir Werte von 14 %
bis 22 %, wobei ca. ein Fiinftel der Unternehmen angeben,
schon einmal Hinweise erhalten zu haben, die fiir die Entde-
ckung/Aufklarung entscheidend waren.s5 Demnach liegt es
nahe, bei der Nutzung der Hinweisgebereinrichtung eher von
einer Umlenkung oder Verlagerung von Meldungen auszuge-
hen und nicht primér von einer Neuaktivierung der Insider.

Zweitens scheint es bei den eingehenden Hinweisen nicht
besonders hdufig um echte Delikte des Managements oder
Unternehmens zu gehen. Zwar ist an 36 % bis sogar 81 % der
internen Eingaben dergestalt etwas ,dran®, dass sie eine inter-
ne Uberpriifung der jeweiligen Informationen rechtfertigenss
und der Anteil echten Missbrauchs liegt regelméfig im (nied-
rigen) einstelligen Prozentbereich (fiir Deutschland bisweilen
auch tiber 10 %)67. Aber andererseits machen Sachverhalte,
die bspw. auf Korruption, Untreue, Buchhaltungs- und Bilanz-
delikte hindeuten - und das sind die Delikte, zu deren Aufde-
ckung solche Systeme in erster Linie eingefiihrt werden - nach
den meisten dazu durchgefiihrten Auswertungen offenbar nur
ca. ein Fiinftel der Meldungen aus, nicht selten auch weniger.
In der Regel geht es stattdessen um Konflikte zwischen den
Mitarbeitern - also Personalangelegenheiten aller Art, z.B. um
Beldstigungs- oder Mobbingvorwiirfe, um Diskriminierung
oder Diebstahl.s8

62 Guthrie/Norman/Rose, Behavioral Research in Accounting 24/2 (2012),
S. 97 ff.; Hunton/Rose, Journal of Management Studies 48/1 (2011), S. 89 ff.;
siehe auch die Ansichten bei Sauer/Blum, Personal 9/2011, S. 40; Fritz,
Personalwirtschaft 12/2009, S. 29 f.

63 Siehe z.B. KPMG (Hrsg.), Licht ins Dunkel bringen, 2018, S. 27.

64 PwC (Hrsg.), Wirtschaftskriminalitét in der analogen und digitalen
Wirtschaft 2016, S. 43.

65 KPMG (Hrsg.), Licht ins Dunkel bringen, 2018, S. 27, 39; dies., Tatort
Deutschland: Wirtschaftskriminalitdt in Deutschland 2016, S. 34.

66 WhistleB, Whistleblowing Centre (Hrsg.), WhistleB Annual Customer Stu-
dy on Organisational Whistleblowing, 2019; Penman/Hathorne, 2019 Ethics
& Compliance Hotline & Incident Management Benchmark Report, S. 24;
Hauser/Hergovits/Blumer, Whistleblowing Report 2019, S. 58; The Network
(Hrsg.), 2015 Corporate Governance and Compliance Hotline Bench-
marking Report, S. 4., 7, 10, 14, 22 f.; PwC (Hrsg.), Compliance und
Unternehmenskultur, 2010, S. 34 f.

67 Hauser/Hergovits/Blumer, Whistleblowing Report 2019, S. 58; KPMG
(Hrsg.), Licht ins Dunkel bringen, 2018, S. 38; PwC (Hrsg.), Wirtschaftskri-
minalitdt 2018, S. 4, 45; dies. (Hrsg.), Compliance und Unternehmenskultur,
2010, S. 34 f.

68 Penman/Hathorne, 2019 Ethics & Compliance Hotline & Incident Ma-
nagement Benchmark Report, S. 4, 14 ff.; Expolink (Hrsg.), Whistleblowing
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Drittens liegen keine tragfidhigen Studien zu der Frage
vor, was mit den eingegangenen Hinweisen in den Unterneh-
men geschieht. Dass die mitgeteilten Missstidnde tatsdchlich
ausermittelt und aufgearbeitet werden und dass man sodann
Vorkehrungen zu ihrer kiinftigen Vermeidung trifft, ist nur be-
dingt empirisch nachvollziehbar. Dies beruht nicht zuletzt da-
rauf, dass sich die Unternehmen sehr bedeckt halten und nur
sehr vage Angaben zu ihrem Umgang mit Missstandshinwei-
sen machen. Sie verdffentlichen nur selten die Konsequenzen,
die sie aus den gemeldeten Missstdnden ziehen.5® Der ,Integ-
rierter Bericht 2018 der Deutschen Bahn spricht z.B. lediglich
davon, dass ,Korruptionsfille im zweistelligen Bereich zentral
iiber das Hinweismanagement eingegangen und gepriift“ und
erforderliche ,Abhilfemallnahmen [...] eingeleitet” wurden.”°
Nach einer der wenigen einschlidgigen Unternehmensbefra-
gungen haben intern untersuchte Problemlagen - die indes
nur in 14 % durch Hinweisgebersysteme/Ombudsleute be-
kannt geworden waren - aber immerhin zu 74 % bis 78 % zu
wVerdnderung der Priventionsmalinahmen®, in 60 % bis 66 %
zu ,organisatorischen Manahmen/Strukturverdnderungen®,
in 42 % bis 49 % zu ,personellen Verdnderungen bei den Ver-
antwortlichen/Zustidndigkeiten” und in 26 % zur Meldung an
die Aufsicht gefiihrt.”! Nicht selten besteht die interne Hin-
weisbearbeitung jedoch eher nur aus personellen Mafinah-
men gegen die Verantwortlichen (Kiindigungen oder sonstige
Disziplinarmafnahmen).?2 Dies korrespondiert mit der gene-
rellen Tendenz von Organisationen, Compliance-Versto/3e vor-
wiegend als personelle und weniger als strukturelle Probleme
zu kommunizieren.”3

Nach manchen Studien scheinen interne Anlaufstellen die
ihnen zugehenden Meldungen weniger ernsthaft als externe
Empfinger in Ermittlungen einmiinden zu lassen.”* Ahnliche
Hinweise ergeben sich auch aus Befragungen, die mit Whistle-
blowern zum Umgang mit ihren Meldungen durchgefiihrt
wurden. Bei der UK-Whistleblower-Hilfs- und Beratungsorga-
nisation Public Concern at Work (PCaW, seit 10/2018 umbenannt
in , Protect”) schilderten die Befragten, dass die Standard-Re-
aktion ihrer Organisationen darin bestand, nichts in Bezug auf

Benchmarking Report 2019, S. 10 f.; The Network (Hrsg.), 2015 Corporate
Governance and Compliance Hotline Benchmarking Report, S. 12; Lewis/
Kender, A Survey of Whistleblowing/Confidential Reporting Procedures in
the UK top 250 FTSE Firms, 2010, S. 20; vgl. auch WhistleB Whistleblowing
Centre (Hrsg.), WhistleB Annual Customer Study on Organisational Whist-
leblowing, 2019. Siehe zudem Statista (Hrsg.), Illegale Praktiken am Ar-
beitsplatz 2017.

69 Bei Hauser/Hergovits/Blumer, Whistleblowing Report 2019, S. 53, gaben
allein 8,7 % (Frankreich), 11,5 % (BRD), 12,2 % (Schweiz) und 16,3 % (UK)
eine solche Praxis an.

70 Deutsche Bahn (Hrsg.), Integrierter Bericht 2018, S. 255.

71 KPMG (Hrsg.), Licht ins Dunkel bringen, 2018, S. 30, 39 {.; dies. (Hrsg.),
Tatort Deutschland: Wirtschaftskriminalitdt in Deutschland, 2016, S. 37;
siehe ergénzend Smith/Brown, in: Brown (Hrsg.), Whistleblowing in the
Australian public sector, 2008, S. 116, wo nur zu 20 % organisationelle Mali3-
nahmen ergriffen wurden.

72 The Network (Hrsg.), 2015 Corporate Governance and Compliance Hot-
line Benchmarking Report, S. 4, 24 f. Fiir dhnliche Angaben siehe Siemens
(Hrsg.), Nachhaltigkeitsinformation 2018, S. 37 f.; konkrete Beispiele bei
BASF (Hrsg.), BASF-Bericht 2017, S. 136. Vgl. auch PwC (Hrsg.), Wirtschafts-
kriminalitdt 2018, S. 68.

73 Fn. 19.

74 So die Hinweise in der Auswertung britischer PCaW-Daten bei Vande-
kerckhove/Phillips, Journal of Business Ethics 159/1 (2019), S. 214.

die Meldung zu unternehmen. Nur etwa jeder Dritte berichtete
bis 2015 davon, dass der gemeldete Missstand zugegeben und/
oder beseitigt wurde, wobei die Quote interner Untersuchun-
gen mit mehrfachen internen Versuchen stieg.’s In Norwegen
berichteten indes studieniibergreifend ca. 36 % bis 71 % der
meist internen Whistleblower von einer vollstindigen oder
teilweisen Missstandsbehebung.”¢ Es ist daher alles andere als
unwahrscheinlich, dass manche Meldung unter den Tisch fallt
oder in einer Weise behandelt wird, die man sich von Rechts
wegen anders vorstellen konnte. In Zukunft werden Organi-
sationen allerdings dazu verpflichtet sein, Whistleblowern
nicht nur eine Eingangsbestiatigung ihrer Meldung zukommen
zu lassen, sondern gem. Art. 9 Abs. 1 b), f) WB-RL spétestens
nach drei Monaten auch zu kommunizieren, was daraus ge-
worden ist. Ob dann in bestimmten, betriebswirtschaftlich
opportunen Fillen lediglich , Formriickmeldungen“ versandt
werden, muss sich zeigen.

3. Externe Whistleblowing-Systeme der

Behérden

Die Funktionalitit externer Hinweisgebereinrichtungen zu
beurteilen, erweist sich als noch schwieriger. So ist es kaum
moglich, einen Uberblick iiber die Vielzahl und erhebliche
Vielfalt solcher Systeme zu erlangen. Speziell die externen
Whistleblowing-Systeme im deutschen Sprachraum schei-
nen allerdings in der Praxis ohnehin oft ein Schattendasein
zu fiihren und kaum in Anspruch genommen zu werden. Bei
etlichen Einrichtungen deutscher Bundesbehorden gehen so
wenige Meldungen ein, dass gar keine gesonderte Auswertung
erfolgt (etwa bei der Generalzolldirektion).?? Das Bundeskar-
tellamt erhélt seit 2012 durchschnittlich etwa 300 Hinweise
pro Jahr, bei der BaFin stiegen die Eingaben von 123 (2016)
liber 629 (2017) auf 665 (2018).78 Die meisten Meldungen re-
gistrieren die Fehlverhaltensbekdmpfungsstellen der gesetzli-
chen Krankenkassen (deutschlandweit im Zeitraum 2016/2017
insgesamt 33.041 wovon sie 3.371 an die Staatsanwaltschaften
weiterleiteten).”® In der Gesamtschau bleibt aber erneut vie-
les unklar, auch was die tatsdchliche Informationsnutzung
betrifft. Bei der Bewertung dieser Zahlen ist zudem zu beriick-
sichtigen, dass es sich hierbei jeweils nur um Meldesysteme
fiir bestimmte, teilweise eng begrenzte Sektoren handelt (etwa

75 Vandekerckhove/Phillips, Journal of Business Ethics 159/1 (2019),

S. 213 ff.; aber 80 % schilderten einen fiir sie negativen Ausgang, Public
Concern at Work (Hrsg.), Whistleblowing: Time for Change, 2016, S. 7, 11;
dies. (Hrsg.), Whistleblowing: the inside story, 2013, S. 30; siehe auch die
niedrigen Zufriedenheitsraten bei Smith/Brown, in: Brown (Hrsg.),
Whistleblowing in the Australian public sector, 2008, S. 112 ff.

76 Beilediglich 7 %-25 % Repressionsquote, siehe Trygstad/@degérd/
Svarstad, in: Lewis/Vandekerckhove (Hrsg.) Selected papers from the
International Whistleblowing Research Network conference, 2017, S. 28 ff.;
Skivenes/Trygstad, Economic and Industrial Democracy 38/1 (2017),

S.120 ff., 131 ff.

77 BT Drs. 19/14980, S. 22 ff.

78 BT Drs. 19/14980, S. 13, 17, Erkenntnisse zur Weiterverarbeitung liegen
nicht vor.

79 BT Drs. 19/14980, S. 8 ff., Informationen {iber den weiteren Verfahrens-
verlauf liegen auch hier nicht vor.

das Gesundheitssystem oder Finanzwesen). Aufschlussreicher
wiren Daten zu sektoreniibergreifenden Meldestellen, also in
erster Linie der Polizei.

Diese verfiigt schon insofern iiber ein faktisches Meldesys-
tem, weil grundsitzlich jeder Organisationsinsider eine kon-
ventionelle Strafanzeige stellen kann (auch telefonisch, per
E-Mail oder online).8? Allerdings ist dann zu beachten, dass
die Ermittlungsbeh6rden die Identitdt des Anzeigeerstatters
héufig nicht vertraulich behandeln (kdnnen). So mag es bspw.
erforderlich sein, einen Verdichtigen mit der Aussage des In-
siders zu konfrontieren, was in der Regel dessen Benennung
erforderlich macht. Sollte es im Weiteren zu einer Gerichts-
verhandlung kommen, wird der Insider vielfach als Zeuge he-
rangezogen - sei es auf Antrag der Staatsanwaltschaft oder der
Verteidigung. Er muss dann erscheinen und auch aussagen (es
sei denn, es besteht ausnahmsweise ein Befreiungsgrund).s!
Deshalb darf die Polizei dem Insider auch keine vollstdndige
Vertraulichkeit versprechen, weil sie eine solche Zusage ver-
fahrensrechtlich oftmals gar nicht einhalten kann. Sie ist dann
vielmehr gezwungen, den Hinweisgeber ziehen zu lassen,
wenn dieser unter solchen Umsténden lieber keine Anzeige
erstatten will. Zwar ist es auch ohne Weiteres moglich, eine
Anzeige anonym zu libermitteln, etwa per Brief ohne Absen-
der. Bei einem solchen Vorgehen ist aber damit zu rechnen,
dass der Meldung wenig Glauben geschenkt wird.82 Aulerdem
gehort es dann in der Regel zur polizeilichen Aufklarungs-
pflicht, die Identitdt des Anzeigeerstatters trotzdem ermitteln
zu miissen. Das ist haufig schon deshalb erforderlich, um die
Tragfahigkeit der Mitteilung einschdtzen zu kénnen. Ferner
ergeben sich oftmals inhaltliche Fragen, die die Polizei dann
nicht per Riicksprache kldren kann. Die Position des Insiders
bleibt zudem, wenn er die Polizei kontaktiert, nach (noch) gel-
tender Rechtslage durchgehend riskant, auch im Hinblick auf
eine eigene Strafbarkeit, die sich z.B. aus der Beschaffung der
Informationen?3 oder ihrer Weitergabe ergeben kanns+. Eine
Strafanzeige bildet fiir ihn daher alles in allem (wenn er nicht
von vornherein offen auftreten will8s) also keine attraktive
Option. In der Konsequenz bleibt die Anzeigehédufigkeit bei
Korruption und vielen anderen ,opferlosen Heimlichkeitsde-
likten” de facto notorisch gering.86

80 Siehe das allgemeine Anzeigerecht in § 158 StPO, das in der Literatur
bisweilen sogar als Whistleblowing-Rechtfertigungsnorm (iiber)interpre-
tiert wird (dazu Engldnder/Zimmermann, NZWiSt 9/2012, S. 330).

81 Siehe §§48 Abs. 1.1, 70 StPO; vgl. auch § 161a Abs. 1 S. 1 StPO und das
Akteneinsichtsrecht gem. § 147 StPO.

82 Vgl. Fn. 61, 62; siehe auch den Hinweis eines Staatsanwalts an das LKA
Nds. bei Backes/Lindemann, Staatlich organisierte Anonymitét als Ermitt-
lungsmethode bei Korruptions- und Wirtschaftsdelikten, 2006, S. 48 Fn. 60.
83 Etwa nach §§ 202a/b/c StGB.

84 FEtwa nach §§ 202, 353b StGB. Dazu bspw. Schreiber, NZWiSt 8/9 (2019),
S. 332 ff.

85 Was aber gleichwohl die meisten (internen) Whistleblower zunéchst
tun, siehe Vandekerckhove/Phillips, Journal of Business Ethics 159/1 (2019),
S. 209 ff.; Skivenes/Trygstad, Economic and Industrial Democracy 38/1
(2017), S. 121; Public Concern at Work (Hrsg.), Whistleblowing: Time for
Change, 2016, S. 6.

86 Schemmel/Ruhmannseder/Witzigmann, Hinweisgebersysteme, 2012, Kap.
3, Rn. 28; Koch, ZIS 3/10 (2008), S. 501 f., siehe auch Kélbel/Herold, NK 16/4
(2015), S. 376.

Whistleblowing in der empirischen Forschung

Daher sind zahlreiche Strafverfolgungs- und Kontrollbe-
horden dazu libergegangen, spezielle digitale Hinweisgeber-
systeme zu schalten (oft iiber die schon erwdahnten, kommer-
ziellen Drittanbieter).8” Diese ermoéglichen teilweise nicht
nur einen aufwandsarmen Online-Kontakt, sondern auch
eine technisch absolut gewéhrleistete Melder-Anonymitit bei
gleichzeitiger Dialogmoglichkeit (fiir Riickfragen, Dateien-
iibermittlung, Fortgangsinformationen usw.).88 Seitens ein-
zelner Polizeibeh6rden liegen hierfiir auch gewisse , Ertrags-
Daten” vor. Beim Landeskriminalamt Niedersachsen, das ein
solches System bereits seit Beginn der 2000er Jahre einsetzt,
liegt das jahrliche Meldungsaufkommen bei 200 bis 300. Da-
runter sind auch solche Anzeigen, die zu weiteren Abkldrun-
gen flihren und/oder in strafrechtliche Ermittlungsverfahren
miinden. Die grofle Mehrheit wird allerdings ergebnislos ein-
gestellt. Von den 2.729 im Zeitraum 01/2009-02/2019 einge-
gangenen Meldungen boten 32,39 % einen Anfangsverdacht,
aber lediglich 1,14 % fiihrten zu einer Verurteilung (bei 2,09 %
noch offener Verfahren).$? In Osterreich, wo dasselbe System
zur Wirtschaftsstrafverfolgung bundesweite Verwendung fin-
det, verhilt es sich dhnlich. Hier waren vom 01.04.2013 bis
zum 31.03.2017 insgesamt 4.976 Meldungen eingegangen. Da-
von fithrten knapp 10,71 % zur Einleitung eines Ermittlungs-
verfahrens und nur 0,58 % zu einer Anklage. Hinzu kamen
weitere ca. 2,5 % von Verfahren, die noch laufen bzw. in denen
der Hinweis geeignet war, in ohnehin schon eréffneten Ermitt-
lungsverfahren beriicksichtigt zu werden. Insgesamt sind hier
die Werte noch niedriger als in Niedersachsen.®® Juristisch
sind solche polizeilichen Hinweisgebersysteme ohnehin im-
mer umstritten geblieben (Griinde u.a.: staatliche Motivierung
zur Preisgabe geschiitzter Geheimnisse,?! Erleichterung von
Falschverdédchtigungen).92 Vom Gesetzgeber ist daher zu ver-
langen, bei der Umsetzung der WB-RL hier fiir eine Kldrung zu
sorgen (zumal die Handhabung v6llig anonymer Meldungen
durch Art. 6 Abs. 2 WB-RL der nationalen Gesetzgebung gene-
rell anheimgestellt wird).

87 Etwa die BaFin unter https://www.bkms-system.net/bkwebanon/report/
clientInfo?cin=2BaF6&language=ger oder die Fehlverhaltensbekdmpfungs-
stellen einiger gesetzlicher Krankenkassen, z.B. der KKH unter https://
www.bkms-system.net/bkwebanon/report/
clientInfo?cin=118kkh&language=ger.

88 Fiir eine Beschreibung der Funktionsweise siehe etwa Denk, Das BK-
MSe-Hinweisgebersystem. Mediengespréch 2016, S. 5 f.

89 LKA Niedersachen, Abteilung 3, Dezernat 37 - Zentralstelle Korruption /
Interne Ermittlungen, Auswertung BKMS-System vom 07.03.2019; eine
Zusammenfassung dlterer Daten bei Herold, in: Boers/Schaerff (Hrsg.),
Kriminologische Welt in Bewegung, 2018, S. 236 f.

90 Siehe https://www.parlament.gv.at/PAKT/VHG/XXV/AB/AB_12165/
imfname_638955.pdf; siehe auch Denk, Das BKMS®-Hinweisgebersystem.
Mediengesprich 2016, S. 5 1.

91 Fn. 84.

92 Aus der kritischen Literatur z.B. Auer, CB 1/2013, S. 2; Hefendehl, in:
Bose/Sternberg-Lieben (Hrsg.), Grundlagen des Straf- und Strafverfahrens-
rechts. Festschrift fiir Knut Amelung, 2009, S. 630; Mahnhold, NZA 25/13
(2008), S. 739 f.; Backes/Lindemann, Staatlich organisierte Anonymitét als
Ermittlungsmethode bei Korruptions- und Wirtschaftsdelikten, 2006,

S. 102 ff.
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V1. Ausblick

Aus diesen empirischen Funktionalitdts-Erkenntnissen folgt
noch eine andere Problematik von eher kriminalpolitischer
Art. Man kann sich ndmlich fragen, ob es klug ist, wenn von
gesetzgeberischer Seite neben den eigenen staatlichen Hin-
weisgebersystemen auch noch die der Unternehmen stark
gemacht werden. Denn genau das geschieht ja, indem man die
Unternehmen zu deren Einrichtung verpflichtet und damit ge-
wissermaflen die eigene Konkurrenz stérkt.3 Je besser diese
internen Meldeeinrichtungen funktionieren, desto eher wer-
den eben diese Systeme von den Insidern genutzt, und gera-
de nicht die der Behorden. Vielfach wird dann aber auch nur
eine unternehmensinterne Verarbeitung der mitgeteilten
Informationen erfolgen. Und diese Verarbeitung ist am Inte-
resse des Unternehmens orientiert - also an einem Interesse,
das sich nicht notwendig mit den Belangen des Gemeinwohls
decken muss.%* Dass die EU dieses Nebeneinander von inter-
nen und externen Whistleblowing-Einrichtungen dennoch
nachdriicklich forciert (Art. 7 Abs. 2 WB-RL, Art. 8-12), beruht
auf dem Vertrauen, das sie - im Unterschied zur kritischen
Literatur - in die Selbstregulierung der Unternehmen hat.?5
Insofern muss man es schon als Fortschritt begreifen, dass die
WB-RL keinen Vorrang von Meldungen iiber interne Systeme
vorsieht, sondern Hinweisgebern die Wahl zwischen den orga-
nisationseigenen und externen, behdrdlichen Meldekanilen
ldsst (Art. 10).%¢

93 Bei der Umfrage von Ternes, Der Konzern 17/3 (2019), S. 117 fehlt z.B.
bei 62,5 % nicht bérsennotierter Unternehmen namlich ein Hinweisgeber-
system noch.

94 Niher zu dieser Problematik Kolbel/Herold, MschrKrim 93/6 (2010),

S. 431 ff. mw.N.

95 Erwigungsgrund 33, in: Amtsblatt L 305 der EU 62 (26.11.2019), S. 23.
Eingehend zu den verschiedenen Sichtweisen auf Unternehmen, deren
Delinquenz und Selbstregulierungsfahigkeit etwa Kolbel, MschrKrim 100/6
(2017), S. 430 ff.

96 Kritisch dazu etwa Schmolke, ZGR 48/5 (2019), S. 906 ff., 922; Hiéramente/
Ullrich, jurisPR-StrafR 25/2019 Anm. 1. Als letzte Moglichkeit bleibt die
Offenlegung gem. Art. 15.

Vortrag zur Veranstaltung

Prof. Dr. Martin Franzen, LMU MuUnchen

Arbeits- und
datenschutzrechtliche Fragen
des ,Whistleblowing®

I. Einleitung

1. Begriff des ,,Whistleblowing*

Mein Thema lautet: ,,Arbeits- und datenschutzrechtliche Fra-
gen des Whistleblowing®. Ganz allgemein versteht man unter
»2Whistleblowing“ im hier interessierenden unternehmensbe-
zogenen Kontext kritische AuRerungen, Beschwerden oder
Anzeigen von abhédngig Beschéftigten {iber Missstdnde oder
Fehlverhalten im Unternehmen.! Man kann weiter ,inter-
nes” und ,externes“ Whistleblowing unterscheiden: Internes
»Whistleblowing* liegt vor, wenn der Arbeitnehmer vermeint-
liche oder bestehende Missstidnde gegeniiber seinem Arbeitge-
ber bzw. den von diesem vorgesehenen Stellen darlegt. Beim
sogenannten ,externen“ Whistleblowing wendet sich der Mit-
arbeiter an auflenstehende Dritte, etwa an die Staatsanwalt-
schaft oder andere zustindige Behorden, Gewerbeaufsicht,
Datenschutzbehdrde etc. je nach Zustédndigkeit und Interesse.

2. Das Urteil des Europaischen Gerichtshofs flr
Menschenrechte (EGMR) vom 21.7.2011 in der
Rechtssache Heinisch/Deutschland

Es ging um die Kiindigung einer Altenpflegerin - Frau Hei-
nisch - in einem von Vivantes betriebenen deutschen Alters-
pflegeheim - Vivantes ist ein Unternehmen, das im Eigentum
des Landes Berlin steht. Im Jahr 2002 stellte der Medizinische
Dienst der Krankenkasse schwerwiegende Missstidnde in der
tiglichen Pflege in dem Altenheim fest, in dem Frau Heinisch
beschiftigt war. Fiir diese Probleme wurde die in dem Pflege-
heim bestehende Personalknappheit verantwortlich gemacht.
In der Zeit zwischen Januar 2003 und Oktober 2004 unter-
richteten sowohl Frau Heinisch als auch ihre Kollegen mehr-
mals die Leitung des Pflegeheims iiber die Uberbelastung des
Pflegepersonals sowie iiber die Defizite in der Pflege und der
Dokumentierung der Pflegeleistungen. In einer Mitteilung an
ihren Arbeitgeber erwdhnte Frau Heinisch iiberdies, dass sie

1 Siehe Schulz, BB 2011, 629, 630 m.w.N.

nicht langer in der Lage sei, die Verantwortung fiir die Miss-
stdnde in der Altenpflege zu iibernehmen. Seit Mai 2003 war
sie wiederholt arbeitsunfidhig krank. Eine weitere Visite des
Pflegeheims durch den Medizinischen Dienst der Krankenkas-
se lie} im November 2003 erneut gravierende Missstdnde in
der Pflege zu Tage treten, die auch auf die Personalknappheit
beim Arbeitgeber zuriickzufiihren waren. Nach mehreren wei-
teren Meldungen von Missstédnden in der Pflege an ihre Vorge-
setzten (insbesondere im Oktober 2004) wurde Frau Heinisch
erneut arbeitsunfahig krank und konsultierte einen Rechtsan-
walt. Dieser wandte sich nach abermaligem Hinweis auf die
Missstinde und ergebnisloser Androhung einer Strafanzeige
dann tatséchlich an die Staatsanwaltschaft. Anfang 2005 stellte
die Staatsanwaltschaft Berlin das Ermittlungsverfahren gegen
den Arbeitgeber nach § 170 Abs. 2 StPO ein. In der Folgezeit
erfuhr Vivantes davon, dass die Strafanzeige auf die Beschwer-
defiihrerin zuriickging. Das Unternehmen kiindigte darauf-
hin nach ordnungsgeméifRer Anhdrung des Betriebsrats das
Arbeitsverhidltnis wegen der gegen Vivantes erstatteten Straf-
anzeige.

Die Kiindigungsschutzklage von Frau Heinisch war vor
dem ArbG Berlin? erfolgreich, nicht aber vor dem LAG Berlin3.
Das LAG sah in der Erstattung einer Strafanzeige gegen Vivan-
tes durch die Beschwerdefiihrerin einen wichtigen Grund i. S.
d. § 626 Abs. 1 BGB, der die Arbeitgeberin zur aullerordent-
lichen Kiindigung berechtigte. Die gegen die Nichtzulassung
der Revision eingelegte Nichtzulassungsbeschwerde hat das
BAG durch Beschluss vom 6. Juni 20074 zuriickgewiesen. Die
von der Beschwerdefiihrerin eingelegte Verfassungsbeschwer-
de wurde vom BVerfG nicht zur Entscheidung angenommen.5
Die hier gegen gerichtete Beschwerde zum EGMR war erfolg-

2 ArbG Berlin 3.8.2005 - Az. 39 Ca 4775/05 (n. v.).

3 LAG Berlin 28.3.2006 - 7 Sa 1884/05, ArbuR 2007, 51 = LAGE Nr. 7b zu § 626
BGB 2002 (Ulber); vgl. auch die Anm. zu der LAG-Entscheidung von Binkert,
ArbuR 2007, 197 ff. sowie von Deiseroth, ArbuR 2007, 198 ff.

4 BAG 6.6.2007 - 4 AZN 487/06 (n. v.).

5 BVerfG 6.12.2007 - 1 BvR 1905/07 (n. v.).
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reich: Die 5. Kammer des EGMR hat in ihrer Entscheidung
vom 21.7.2011 einstimmig festgestellt, dass eine Verletzung
des Grundrechts von Frau Heinisch auf Meinungsfreiheit aus
Art. 10 EMRK vorliegt.

3. Internes und externes Whistleblowing

Der geschilderte Sachverhalt illustriert aus meiner Sicht an-
schaulich die Zusammenhinge von internem und externem
s~Whistleblowing“: Nach allem, was wir aufgrund der mitge-
teilten Tatbestinde wissen, hat Frau Heinisch auf Missstdnde
intern aufmerksam gemacht. Diese wurden aber aus welchen
Griinden auch immer nicht abgestellt. Erst danach hat sie sich
an die Staatsanwaltschaft gewandt - moglicherweise leichtfer-
tig, weil Personalknappheit als solche nun keinen strafrecht-
lich relevanten Anfangsverdacht begriindet.

Andererseits: Wenn Unternehmen den Mitarbeitern das
Gefiihl geben, ihre Anliegen und Beschwerden seien bei dem
Unternehmen gut aufgehoben, wenn es also Mechanismen im
Unternehmen fiir internes ,Whistleblowing® gibt, dann ver-
ringert sich die Gefahr fiir das Unternehmen, dass sich der
Arbeitnehmer an externe Stellen wendet, also zum ,externen
Whistleblowing” greift. Unternehmen haben also ein ureige-
nes Interesse daran, interne Verfahren zu etablieren, in denen
sich Mitarbeiter offenbaren kénnen. Dadurch kdnnen externe
Stellen und Aufsichtsbeh6rden zunéchst aus dem Unterneh-
men herausgehalten werden.

Es bestitigt sich der vom deutsch-amerikanischen Okono-
men Hirschman herausgearbeitete Zusammenhang zwischen
woice, ,loyalty” und ,exit“: Wer der Moglichkeit, Beschwer-
den anzubringen (,voice”), keinen Raum gibt, riskiert die Fol-
gebereitschaft der Mitarbeiter (,loyalty”) und fordert gegebe-
nenfalls die Abwanderung (,,exit“) oder in unserem Kontext
sexternes“ Whistleblowing. Dies ruft dann unter Umstdnden
staatliche Behorden oder bei hinreichender Skandalisierungs-
fihigkeit die Offentlichkeit auf den Plan.

4. Gang der Uberlegungen

Zunichst mochte ich mich mit arbeitsvertragsrechtlichen
Fragen des ,Hinweisgebens“ auseinandersetzen (II). Im
Anschluss daran werde ich datenschutzrechtlichen Fragen in
Zusammenhang mit Hinweisgebersystemen nachgehen (III).
Ich werde das auf der Basis des derzeit geltenden Rechts tun
unter weitgehender Ausblendung der durch die Hinweisgeber-
richtlinie méglicherweise angestoflenen Verdnderungen.

Im Bereich des Arbeitsvertragsrechts stellen sich insbeson-
dere zwei Grundfragen: In welchem Umfang ist der Arbeit-
nehmer verpflichtet, dem Arbeitgeber RechtsverstoRRe und
ghnliche Vorkommnisse anzuzeigen (internes ,Whistleblo-
wing“)? Und zweitens: Unter welchen Voraussetzungen darf
der Arbeitnehmer sich an aullenstehende Dritte - etwa Auf-
sichtsbehorden oder Staatsanwaltschaft wenden (externes
»Whistleblowing*)?

1. Meldepflicht des Arbeitnehmers gegeniber
dem Arbeitgeber

a) Auspragung der allgemeinen
Rucksichtnahmepflicht (§ 241 Abs. 2 BGB)

Eine allgemeine gesetzliche Verpflichtung des Arbeitnehmers,
seinen Arbeitgeber bzw. Vorgesetzten iiber das Fehlverhalten
anderer Arbeitnehmer zu informieren, existiert nicht. Inso-
weit einschlégige gesetzliche Regelungen finden sich lediglich
im Arbeitsschutzrechtin § 16 Abs. 1 ArbSchG. Danach miissen
die Beschiftigten dem Arbeitgeber oder zustindigen Vorge-
setzten jede von ihnen festgestellte unmittelbare erhebliche
Gefahr fiir die Sicherheit und Gesundheit sowie jeden an den
Schutzsystemen festgestellten Defekt unverziiglich melden.

Eine entsprechende arbeitsvertragliche Pflicht kann somit
lediglich als Auspriagung der allgemeinen vertragsrechtlichen
Riicksichtnahmepflicht (§ 241 Abs. 2 BGB) als Nebenpflicht
des Arbeitnehmers entwickelt werden. Die Rechtsprechung
des BAG ist in diese Richtung bereits in lange zuriickliegenden
Entscheidungen gegangen und hat hierbei auf die Treuepflicht
des Arbeitnehmers abgestellt. Das Fallmaterial aus der h6ch-
strichterlichen Rechtsprechung zur Konkretisierung einer
solchen Pflicht, Rechtsverstd8e anderer Arbeitnehmer gegen-
iiber dem Arbeitgeber oder seinen Vertretern zu melden, ist
allerdings sparlich. Man kann die in Rechtsprechung und Li-
teratur hierzu gewonnenen Erkenntnisse in drei Fallgruppen
zusammenfassen:

Fiihrungskrifte sind zu einer entsprechenden Meldung
verpflichtet, wenn die Uberwachung und Kontrolle anderer
Arbeitnehmer zu ithren Aufgaben gehort.¢ Bei anderen Arbeit-
nehmern hat die Rechtsprechung eine derartige Meldepflicht
bejaht, wenn das Vorkommnis einen Bezug zum Aufgaben-
kreis des Arbeitnehmers aufweist und Wiederholungsgefahr
besteht.” Ohne Bezug zum Aufgabenkreis des Arbeitnehmers
bejahen Teile der Literatur eine Meldepflicht, wenn dem Ar-
beitgeber durch den zu meldenden Pflichtverstof des Dritten
ein erheblicher Schaden droht.® Die Gegenauffassung lehnt
jede Meldepflicht des Arbeitnehmers aufllerhalb von dessen
Aufgabenbereich ab: Der Arbeitnehmer sei lediglich inner-
halb seiner Leistungspflichten und damit innerhalb seines
Aufgabenbereichs zur Schadensabwendung und daher auch
Anzeige an den Arbeitgeber verpflichtet.? Die Grenze jeglicher
Meldepflicht zieht der BGH dort, wo der Arbeitnehmer sich
selbst einer eigenen Vertragsverletzung bezichtigen miisste;1°
die Meldepflicht kann also niemals zu einer Selbstanzeige-
pflicht fiihren.

6 Siehe BAG 12.5.1958 - 2 AZR 539/56 — AP Nr. 5 zu § 611 BGB Treuepflicht.
7 Siehe BAG 18.6.1970 - 1 AZR 520/69 - NJW 1970, 1861.

8 Siehe Miiller-Gloge, in Miinchener Kommentar zum BGB, 6. Aufl. 2012,

§ 611 BGB Rn. 1082.

9 Boemke, AR-Blattei SD 1228 Rn. 163 f.

10 BGH 23.2.1989 - IX ZR 236/86 - NJW-RR 1989, 614 Rn. 23 f.

b) Erweiterung der Meldepflicht durch
Weisungsrecht (§ 106 GewO)?

Nach wohl allgemeiner Auffassung in der Literatur kann die
skizzierte Meldepflicht durch Weisungsrecht konkretisiert
werden, etwa dergestalt, dass den Arbeitnehmer Verfahrens-
vorgaben gemacht werden - also etwa wo, wann und wie zu
melden ist. Dies schlief8t die Benutzung eines Hinweisgeber-
systems ein. Demgegeniiber lehnt die Literatur eine materi-
ellrechtliche Erweiterung der Meldepflicht aufgrund arbeit-
geberseitiger Weisung iiberwiegend ab, weil aufgrund des
Direktionsrechts des Arbeitgebers nicht neue Pflichten be-
griindet werden konnten.!! Aullerdem wiirde eine aufgrund
Direktionsrecht statuierte Verpflichtung des Arbeitnehmers,
jegliches Fehlverhalten von Kollegen zu melden, den Arbeit-
nehmer unbillig belasten. Dem Arbeitnehmer ist es iliber die
vorstehend skizzierten Grundsitze hinaus nicht zumutbar,
Arbeitskollegen ,,anschwérzen“ zu miissen.

c) Erweiterung der Meldepflicht durch

Allgemeine Geschaftsbedingungen (§§ 305 ff.

BGB)

Eine Erweiterung der Meldepflicht iiber die vorstehend ent-
wickelten Grundséitze hinaus durch AGB erscheint denkbar,
muss sich allerdings der Inhaltskontrolle nach § 307 BGB stel-
len und darf daher nicht zu einer unangemessenen Benachtei-
ligung des Arbeitnehmers fithren. Man wird hierbei als ma@3-
gebliche Kriterien die Funktion des Arbeitnehmers und die
Bedeutung des Regelverstofles heranziehen konnen. Je héher
der Arbeitnehmer in der Hierarchieebene des Unternehmens
angesiedelt, desto eher ist ihm zuzumuten, alle Regelverstof3e
zu melden, unabhiingig von Uberwachungsaufgabe und Bezug
des Regelverstofles zu seinem Arbeitsbereich. Und weiter: Je
gewichtiger der RegelverstoR, desto eher ist es auch allen Ar-
beitnehmern zuzumuten, diesen zu melden, unabhingig vom
eingetretenen oder zu befiirchtenden Schaden. So soll nach
einer in der Literatur vertretenen Auffassung eine alle Arbeit-
nehmer betreffende Pflicht, Regelverst63e im Sinne des § 130
OWiG zu melden, durch AGB nach § 307 BGB wirksam statu-
iert werden kénnen.12 Dariiber hinaus sollen auch Straftaten
zu Lasten des Unternehmens selbst erfasst werden konnen.!3
Diese Uberlegungen zeigen freilich, dass die arbeitsvertrag-
liche Meldepflicht durch AGB nur mafvoll erweitert werden
kann. Aulerdem miisste dem Transparenzgebot im Sinne
eines Bestimmtheitsgrundsatzes durch klare Benennung der
jeweiligen Regelverstofle Genlige getan werden.

d) Exkurs: Auskunftspflicht

Von der Meldepflicht zu unterscheiden ist die Pflicht eines
Arbeitnehmers, auf eine konkrete Anfrage des Arbeitgebers
Auskunft zu geben. Mit dieser Fragestellung ist allerdings der
Problemkreis des ,Whistleblowing® im engeren Sinne streng-

11 Ebenso Kostner, Compliance-Richtlinien im Unternehmen, 2012, S. 170;
Schuster/Darsow, NZA 2005, 273, 276; Mengel/Hagemeister, BB 2007, 1386,
1389.

12 Mahnhold, NZA 2008, 737, 739.

13 Kostner, Compliance-Richtlinien in Unternehmen, 2012, S. 172 f.
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genommen verlassen und das sich daran gewissermalien an-
schlieBende Gebiet der sogenannten internen Ermittlungen
(yinternal investigations®) betreten. Deshalb mochte ich hier-
zu nur noch ganz kurz die Richtung der herrschenden Auffas-
sung andeuten:

Die herrschende Auffassung differenziert folgenderma-
Ben: Der Arbeitnehmer ist umfassend zur Auskunft verpflich-
tet, wenn sein eigener Arbeitsbereich betroffen ist. Dies fol-
gert man aus § 666 BGB. Die Auskunftspflicht besteht auch,
wenn sich der Arbeitnehmer selbst belasten muss.1* Aufler-
halb des eigenen Aufgabenbereichs muss man die Grundsit-
ze des Fragerechts des Arbeitgebers im Begriindungsstadium
des Arbeitsverhéltnisses anwenden.!s Der Arbeitnehmer muss
also zutreffend Auskunft geben, wenn der Arbeitgeber fiir die
Informationserhebung ein berechtigtes, billigenswertes Inte-
resse hat und die zutreffende Beantwortung der entsprechen-
den Fragen dem Arbeitnehmer zumutbar ist. Dies wird man
bejahen kénnen, wenn die Fragen der Aufklarung arbeitsver-
traglicher Pflichtverletzungen und gegebenenfalls Straftaten
im Unternehmen dienen. Als Rechtsproblem stellt sich dann
folgende Frage: Lasst der Umstand, dass ein Selbstbezichti-
gungsgebot nicht besteht, die Auskunftspflicht von vornherein
entfallen,¢ oder nimmt man analog § 97 Abs. 1 S. 3 InsO bzw.
§ 630c BGB ein strafprozessuales Verwertungsverbot!? an? In
jedem Fall ist aber § 26 BDSG zu beachten.

e) Sanktionen

Als VerstoR gegen die Meldepflicht des Arbeitnehmers kommt
eine verhaltensbedingte Kiindigung wegen Verletzung der
Meldepflicht in Betracht. Eine auflerordentliche Kiindigung
setzt eine schwerwiegende und erhebliche Pflichtverletzung
voraus. Hier wird man wieder die skizzierten drei Fallgruppen
fruchtbar machen kénnen: Fiihrungskréfte unterliegen wegen
der Uberwachungspflicht der ihnen zugewiesenen Mitarbeiter
einer gesteigerten Meldepflicht; hier kann eine auflerordent-
liche Kiindigung je nach Einzelfall in Betracht kommen. Bei
den anderen Arbeitnehmergruppen diirfte der Verstof3 gegen
die Meldepflicht wohl regelm&Rig nicht schwerwiegend genug
sein. Es bleibt dann im Regelfall nur die ordentliche Kiindi-
gung, die in diesen Fillen stets auch eine Abmahnung voraus-
setzt.

Auf der subjektiven Seite muss der Arbeitnehmer schuld-
haft gehandelt haben. Daran kann es fehlen oder der Schuld-
vorwurf wiegt nicht sehr stark, wenn dem Arbeitnehmer nicht
bewusst war, dass er einer Meldepflicht unterliegt. Man wird
hier bisweilen einen vermeidbaren oder sogar unvermeidba-
ren Verbotsirrtum zugunsten des Arbeitnehmers beriicksich-
tigen miissen.

Insgesamt wird man sagen miissen, dass eine Kiindigung
als Sanktion fiir den Verstof$ gegen die Meldepflicht wohl nur

14 Ausdriicklich zu § 666 BGB: BGH 30.4.1964 - VII ZR 156/62 - BHGZ 41,
318 Rn. 24 (juris); BGH 30.11.1989 - III ZR 112/88 - NJW 1990, 510, 511.

15 Vgl. BAG 7.9.1995 - 8 AZR 828/93 - NZA 1996, 637.

16 So Gopfert/Merten/Siegrist, NJW 2008, 1703, 1705; a. A. BGH 30.4.1964 —
VIIZR 156/62 - BGHZ 41, 318; BGH 30.11.1989 - III ZR 112/88 - NJW 1990,
511.

17 Dazu Franzen, in: Festschrift Kohler, 2014, S. 133, 140 ff.
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in auBergewohnlichen und schweren Féllen mit Erfolg ausge-
sprochen werden kann. So ist das Fallmaterial aus der Recht-
sprechung zu Kiindigungen wegen Meldepflichtverletzungen
sehr spirlich, was diesen Befund belegen diirfte.

Denkbar ist ferner eine Abmahnung; Schadensersatz nur,
wenn das Verhalten des Arbeitnehmers zurechenbar einen
Schaden verursacht hat, woran es regelmafig fehlen wird.

2. Zulassigkeit von Hinweisen gegeniiber
auBenstehenden Stellen (externes
»Whistleblowing®)

Unter welchen Voraussetzungen darf sich der Arbeitnehmer
an externe Stellen wenden, um auf Rechtsverst63e im Bereich
des Arbeitgebers hinzuweisen?

a) Gesetzliche Regelungim

Arbeitsschutzrecht: § 17 Abs. 2 ArbSchG

Eine gesetzliche Regelung dieses Problembereichs existiert
ausschnittsweise wiederum im Arbeitsschutzrecht: Nach § 17
Abs. 2 ArbSchG konnen sich Beschiftigte an die zustdndige Be-
horde wenden, wenn sie auf Grund konkreter Anhaltspunkte
der Auffassung sind, dass die vom Arbeitgeber getroffenen
MaRnahmen und bereitgestellten Mittel nicht ausreichen, um
die Sicherheit und den Gesundheitsschutz bei der Arbeit zu
gewihrleisten, und der Arbeitgeber dem nicht abgeholfen hat.
Der Gesetzgeber hat also im Arbeitsschutzrecht den Vorrang
des innerbetrieblichen Abhilfeversuchs festgeschrieben.

b) Grundsatze der BAG-Rechtsprechung

Dies gilt ebenso nach der bisherigen Rechtsprechung des BAG
auflerhalb des engeren Bereichs des Arbeitsschutzrechts. Die
vom BAG aufgestellten Grundsitze lassen sich wie folgt zu-
sammenfassen: Der Arbeitnehmer muss, bevor er sich an eine
auBenstehende Stelle wendet, eine innerbetriebliche Abhilfe
versuchen, soweit eine solche dem Arbeitnehmer zugemutet
werden kann. Unzumutbar ist ein Versuch innerbetrieblicher
Abhilfe dann, wenn sich der Arbeitnehmer selbst strafbar
machen wiirde, falls er den Gesetzesverstof$ nicht anzeigt.18
Auferdem ist eine vorherige innerbetriebliche Kldrung nicht
mehr erforderlich, wenn innerbetriebliche Abhilfe nicht er-
wartet werden kann, weil der Arbeitnehmer den Arbeitgeber
auf die Regelverstof3e bereits hingewiesen hat, dieser sie aber
nicht abgestellt hat. Der Vorrang innerbetrieblicher Abhilfe
gilt ferner dann nicht, wenn die Vorfille schwerwiegend sind
und/oder sich der Verdacht gegen den Arbeitgeber selbst oder
seinen gesetzlichen Vertreter richtet.!® Schliefllich darf der
Arbeitnehmer gegeniiber der aulenstehenden Stelle nicht
wissentlich unwahre oder leichtfertig falsche Angaben ma-
chen. Der Arbeitnehmer muss selbst prizise Angaben machen
und die Vorwiirfe mit Fakten belegen, damit diese in ihrer
Substanz liberpriift werden kénnen.

18 Vgl. BAG 3.7.2003 - NJW 2004, 1547; BVerfG 2.7.2001 - AP BGB § 626
Nr. 170.
19 BAG 7.12.2006 - 2 AZR 400/05 - NZA 2007, 502.

Dies war moglicherweise bei Frau Heinisch in dem ein-
gangs geschilderten Fall ein gewisses Problem: Die Anzeige
gegeniiber der Staatsanwaltschaft mit dem Verdacht auf Ab-
rechnungsbetrug konnte Frau Heinisch nicht substantiie-
ren - weder im Arbeitsgerichtsprozess noch gegeniiber der
Staatsanwaltschaft, weshalb das Ermittlungsverfahren auch
eingestellt wurde.20

c) Keine grundlegende Neubewertung
aufgrund des EGMR-Urteils vom 21.7.2011 in
der Rechtssache ,,Heinisch*
Die geschilderten Grundsitze dieser Rechtsprechung be-
diirfen aus meiner Sicht auch nicht der Neuorientierung auf
Grund des eingangs geschilderten ,Heinisch“Urteils des
EGMR. Der EGMR hat hier nicht die abstrakten Grundsitze
der BAG-Rechtsprechung in Zweifel gezogen, sondern ledig-
lich die Subsumtion.2! Dies ergibt sich aus der Argumentation
des EGMR: Der EGMR betont, dass der Arbeitnehmer gegen-
tiber dem Arbeitgeber zur Loyalitdt und Vertraulichkeit ver-
pflichtet ist und leitet hieraus den Grundsatz des Vorrangs der
innerbetrieblichen Klarung ab; nur als letztes Mittel diirfe der
Arbeitnehmer sich mit den Informationen an die Offentlich-
keit wenden.22 Der EGMR akzeptiert also die wesentlichen
Grundsitze der BAG-Rechtsprechung. Er hélt primér den Wert
der Meinungsfreiheit durch die innerstaatlichen Gerichte fiir
untergewichtet; diese hatte in der Tat in der Rechtsprechung
bislang kaum eine Rolle gespielt.23

Zu dieser Einschitzung gelangt der EGMR aufgrund von
zwei Gesichtspunkten des konkreten Falles: Zum einen be-
stand in diesem Fall ein besonderes 6ffentliches Interesse an
der Aufdeckung von Missstinden im Pflegebereich. Zum an-
deren stellte der EGMR bei der Bewertung der Leichtfertigkeit
der Anzeigenerstattung wesentlich héhere Anforderungen als
die Vorinstanzen des Ausgangsfalls.2¢ Der EGMR diirfte daher
insgesamt ,Whistleblowern“ freundlicher gesonnen sein als
dies jedenfalls die arbeitsgerichtlichen Instanzen des Aus-
gangsfalls waren.

d) Sanktionen

Hier gibt es reichlich Fallmaterial aus der Rechtsprechung.
Die Rechtsprechung hilt eine aullerordentliche Kiindigung
wegen der Erstattung einer Strafanzeige gegen den Arbeitge-
ber grundsétzlich fiir moéglich. Die Erstattung der Strafanzei-
ge ist also ,an sich“ geeignet, einen wichtigen Grund fiir eine
auBerordentliche Kiindigung darzustellen, wenn und soweit
der Arbeitnehmer dadurch wie skizziert gegen seine Riick-
sichtnahmepflicht aus § 241 Abs. 2 BGB verstoflen hat. Dies
kann insbesondere der Fall sein, wenn der Arbeitnehmer den

20 Siehe die Angaben bei LAG Berlin 28.3.2006 - 7 Sa 1884/05 - LAGE BGB
2002 § 626 Nr. 7b (unter 2.1.2.1.).

21 Ebenso die Einschétzung von Schlachter, RAA 2012, 108, 112.

22 EGMR 21.7.2011 - 28274/08 - NJW 2011, 3501, 3503 Rn. 65.

23 Siehe aber beispielsweise BVerfG 2.7.2001 - 1 BvR 2049/00 - AP Nr. 170
zu § 626 BGB.

24 Vgl. Schlachter, RdA 2012, 108, 112.

Grundsatz der vorrangigen innerbetrieblichen Abhilfe nicht
beachtet hat oder wissentlich oder leichtfertig unzutreffende
Angaben macht.

Daran hat auch das skizzierte Urteil des EGMR vom
21.7.2011 nichts gedndert. Allerdings muss die Rechtspre-
chung nun in der Interessenabwigung stirker die beiden As-
pekte beriicksichtigen, die nach Auffassung des EGMR bislang
zu kurz gekommen sind: Die Bedeutung der Meinungsiulf3e-
rungsfreiheit und das 6ffentliche Interesse an Informationen
liber Missstiande in bestimmten Wirtschaftszweigen, welche
von allgemeiner Bedeutung sind - etwa Bereiche der Medizin
und Pflege, Lebensmittelproduktion usw. Hier eine Grenze zu
ziehen diirfte allerdings nicht einfach sein. Je nach Einzelfall
kommen ferner ordentliche verhaltensbedingte Kiindigung
oder auch eine Abmahnung in Betracht. Aullerhalb des An-
wendungsbereichs des KSchG gilt natiirlich wie stets das MaR-
regelungsverbot des § 612a BGB.

e) 8§ 5Nr. 2 GeschGehG

§ 5 Nr. 2 GeschGehG lautet: , Die Erlangung, die Nutzung oder
die Offenlegung eines Geschiftsgeheimnisses fillt nicht un-
ter die Verbote des § 4, wenn dies zum Schutz eines berech-
tigten Interesses erfolgt, insbesondere 2. zur Aufdeckung
einer rechtswidrigen Handlung oder eines beruflichen oder
sonstigen Fehlverhaltens, wenn die Erlangung, Nutzung oder
Offenlegung geeignet ist, dass allgemeine 6ffentliche Interes-
se zu schiitzen.” Die Vorschrift ist mit dem Geschiftsgeheim-
nisgesetz am 18.4.2019 in Kraft getreten und geht auf die fast
gleichlautende Vorschrift des Art. 5 lit. b RL 2016/943/EU zu-
riick. Es gibt noch keine Anwendungserfahrungen mit dieser
Vorschrift. Deshalb ist unklar, ob die vorstehend skizzierten
Grundsétze hierdurch verdndert werden. Das Schrifttum ist
wie stets bei solchen Fragen gespalten,?5 iiberwiegend wird
dies jedoch abgelehnt und in der Vorschrift nur eine Bestéti-
gung der bisherigen Rechtsgrundsétze gesehen.26

Externes Whistleblowing ist fiir Unternehmen unangenehm
bis gefahrlich: Externes Whistleblowing kann Rufschadigung,
schlechte Presse bis hin zu straf- oder bufigeldrechtlicher Ver-
folgung verursachen. Unternehmen haben daher ein erhebli-
ches Interesse daran, externes Whistleblowing zu vermeiden.
Man kann es vermeiden, indem man internes Whistleblowing
ermdoglicht. Auf diesen Zusammenhang habe ich schon ein-
gangs hingewiesen. Die Einrichtung von internen Hinweisge-
bersystemen ist aus dieser Perspektive folgerichtig. Hierdurch
verbleibt unternehmensinternes Wissen iiber Regelverstofle
im Internum des Unternehmens und wird vielfach {iberhaupt
erst nutzbar.

25 Uberblick m.w.N. bei Schubert, in Franzen/Gallner/Oetker (Hrsg.), Kom-
mentar zum europdischen Arbeitsrecht, 2. Aufl. 2018, Art. 5 RL 2016/943/
EU Rn. 13.

26 Siehe etwa Schmitt, RAA 2017, 365, 371 f.
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Unter einem solchen Hinweisgebersystem versteht man
im Allgemeinen folgendes: Das Unternehmen stellt eine Ein-
richtung zur Verfiigung, die Arbeitnehmer benutzen kénnen/
sollen, um iiber moglicherweise rechtswidrige/verponte
Vorkommnisse im Betrieb berichten zu kénnen. Spezifische
gesetzliche Vorgaben oder Regelungen hierfiir gibt es in
Deutschland nur im Bereich Banken, Versicherungen und
Finanzdienstleistungen (§ 4d FinDAG, § 29 VAG, § 25a Abs. 1
S. 6 Nr. 3 KWG, Art. 32 VO [EU] Nr. 596/2014, Art. 28 VO [EU]
Nr. 1286/2014). Die Umsetzung der Hinweisgeberrichtlinie der
EU wird dies verdndern, weil danach Unternehmen mit mehr
als 50 Arbeitnehmer ein derartiges System einrichten miissen.

Ansitze gesetzlicher Regelungen im Hinblick auf die Ein-
richtung von Beschwerdestellen enthalten § 13 AGG und § 84
BetrVG. Hier geht es aber zumeist um die Beschwerde in ei-
genen Angelegenheiten. Demgegeniiber dient ein Hinweis-
gebersystem dazu, Informationen im Unternehmen {iber
Regelverstole zu sammeln und zu kanalisieren, damit diese
das Unternehmen abstellen kann. Im Folgenden werde ich die
datenschutzrechtlichen Implikationen solcher Hinweisgeber-
systeme behandeln.

1. Grundlegende Weichenstellungen bei der
Etablierung von Hinweisgebersystemen

a) Interne oder externe Stelle?

Etabliert man ein solches System, muss man sich zunéchst
fragen, ob man eine interne oder eine externe Stelle mit der
Aufnahme und Untersuchung der Hinweise betrauen mochte.
Handelt es sich um eine interne Stelle, muss durch Verfah-
rensregeln gesichert sein, dass diese unabhéngig ist und die
iibermittelten Informationen nicht an andere Personen, etwa
Vorgesetzte oder die Personalabteilung, gelangen. Ohne strik-
te Vertraulichkeit wird das Hinweisgebersystem unter den Ar-
beitnehmern nicht die gewiinschte Akzeptanz erlangen, was
die Effizienz des Systems entscheidend schwicht. Allerdings
kann ein Unternehmen strikte Vertraulichkeit gegeniiber
staatlichen Behorden, die iiber Zwangsmittel verfiigen, wie
etwa die Staatsanwaltschaft, ohnehin nicht garantieren. Das
Erfordernis strikter Vertraulichkeit bezieht sich zunéchst also
auf den unternehmensinternen Bereich.

Bei einer externen Stelle stellt sich die Frage, wer im Sinne
des Datenschutzrechts Verantwortlicher ist. Bei Auftragsda-
tenverarbeitung im Sinne von Art. 28 DS-GVO bleibt dies der
Arbeitgeber bzw. das Unternehmen, um dessen Hinweisgeber-
system es geht. Auftragsdatenverarbeitung liegt nur vor, wenn
der Arbeitgeber dem Drittunternehmen enge Vorgaben macht
und die Parteien einen entsprechenden Vertrag nach Ma3gabe
von Art. 28 DS-GVO geschlossen haben.

Organisiert das Drittunternehmen - der externe Dienst-
leister - dagegen das Hinweisgebersystem unabhingig und
in Eigenverantwortung, filhrt es etwa eigene Untersuchungen
durch, dann ist der externe Dienstleister selbst fiir die Daten-
verarbeitung verantwortlich und damit ebenso wie der Arbeit-
geber selbst verantwortliche Stelle im Sinne des Datenschutz-
rechts. In diesem Fall aber muss der externe Dienstleister wie
der Arbeitgeber selbst die anwendbaren Rechtsgrundlagen
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der Datenerhebung und -verarbeitung - Art. 6 DS-GVO bzw.
§ 26 BDSG - beachten. In der Literatur wird teilweise in Zwei-
fel gezogen, dass deren Voraussetzungen vorliegen, weil der
externe Dienstleister keinen eigenen arbeitsvertraglichen Ver-
pflichtungen gegeniiber den Arbeitnehmern unterliegt.2? In
diese Richtung tendierte auch die Arbeitsgruppe zu Art. 29 RL
95/46/EG.28 Andererseits hélt die Ad-hoc-Arbeitsgruppe ,,Be-
schiftigtendatenschutz” des Diisseldorfer Kreises eine externe
Untersuchungsstelle unter Umsténden fiir vorteilhaft, weil die
Hemmschwelle erhdht werde, Hinweise zu geben, und daher
das Missbrauchsrisiko sinke.2?

b) Anonymitat des Hinweisgebers

Ferner stellt sich die weitere Grundfrage, ob der Hinweisge-
ber anonym bleiben kann oder seine Identitit gegeniiber dem
Hinweisgebersystem offenlegen muss. Fiir eine anonyme
Nutzbarkeit spricht die grofere Akzeptanz des Verfahrens,
weil ein Hinweisgeber nicht mit negativen Konsequenzen an
seinem Arbeitsplatz rechnen muss. Dem steht das Interesse
des potentiell belasteten betroffenen Arbeitnehmers gegen-
Uber. Er muss sich verteidigen kénnen, was fiir die Offenle-
gung der liber ihn erhobenen Daten einschlielich der Quelle
des Informanten spricht. Aullerdem kann ein anonymes Hin-
weisgebersystem zu Denunziationen und unberechtigten Vor-
wiirfen einladen, weil der anonyme Hinweisgeber weitgehend
risikolos agiert. Dies kann einer Kultur des Misstrauens im
Unternehmen Vorschub leisten. Aus diesen Griinden spricht
sich die Arbeitsgruppe zu Art. 29 RL 95/46/EG dafiir aus, die
anonyme Nutzung eines Hinweisgebersystems nur subsidiir
und komplementir zur offenen Nutzung zuzulassen, und setzt
demgegeniiber auf strikte Vertraulichkeit.3?

2. Erhebung, Verarbeitung oder sonstige
Nutzung personenbezogener Daten

a) Personenbezogene Daten

Datenschutzrecht ist nur anwendbar, wenn der Verantwort-
liche, regelméfig der Arbeitgeber, personenbezogene Da-
ten erhebt. Personenbezogene Daten sind Informationen,
die sich auf eine identifizierte oder identifizierbare Person
(betroffene Person) beziehen (Art. 4 Nr. 1 DS-GVO). Das Hin-
weisgebersystem kann nun vorsehen, dass iberhaupt keine
Namen genannt werden sollen - dass also vollstindige Ano-
nymitdt gewéhrleistet ist. Damit wiirde man die Anwendung
des Datenschutzrechts von vornherein vermeiden. Allerdings

27 Breinlinger/Krader, RDV 2006, 60, 66.

28 Vgl. Stellungnahme 1/2006 der Artikel 29 Datenschutz Arbeitsgruppe
vom 1.2.2006 {iber die Anwendung von EU-Datenschutzvorschriften hin-
sichtlich Hinweisgebersystemen, S. 15.

29 Ebenso Arbeitsbericht der Ad-hoc-Arbeitsgruppe ,Beschiftigtendaten-
schutz“ des Diisseldorfer Kreises ,Whistleblowing-Hotlines: Firmeninterne
Warnsysteme und Beschiftigtendatenschutz®, April 2007, S. 7; dhnlich
Konferenz der unabhéngigen Datenschutzbehorden des Bundes und der
Linder, Orientierungshilfe zu ,Whistleblowing-Hotlines: Firmeninterne
Warnsysteme und Beschiftigtendatenschutz®, November 2018, S. 13.

30 Stellungnahme 1/2006 der Artikel 29 Datenschutz Arbeitsgruppe vom
1.2.2006 tiber die Anwendung von EU-Datenschutzvorschriften hinsichtlich
Hinweisgebersystemen, S. 11.

wire ein solches System wenig wirksam, da ohne Nennung
von ,Ross und Reiter” Regelverstole kaum aufgeklart werden
konnen. AuRerdem wird man rein faktisch kaum unterbinden
konnen, dass personenbezogene Daten bei der Nutzung von
Hinweisgebersystemen dann doch iibertragen werden. Mit
der Einrichtung eines Hinweisgebersystems ist daher realis-
tischerweise regelmiRig die Ubertragung personenbezogener
Daten verbunden. Das Datenschutzrecht ist daher grundsitz-
lich einschligig.

b) Erheben von Daten

Das Erheben von Daten wird in der DS-GVO nicht néher defi-
niert. Man verstand bislang darunter das Beschaffen von Daten
iiber den Betroffenen. Erforderlich ist danach ein zielgerich-
tetes Handeln des Verantwortlichen. Keine Datenerhebung
durch den Arbeitgeber liegt daher vor, wenn er ohne eigenes
Zutun Daten erhilt, etwa durch eine unverlangte Mitteilung.
Das blofe Vorhalten von herkdmmlichen Empfangseinrich-
tungen, wie Briefkasten, Faxgerit, E-Mail-Accounts oder Web-
sites mit Eingabemoglichkeit ist keine Datenerhebung.3! Ein
Hinweisgebersystem beschriankt sich aber nicht auf das Vor-
halten einer solchen Empfangseinrichtung. Vielmehr werden
die Arbeitnehmer aufgefordert oder gar verpflichtet, Hinwei-
se iiber Regelversto8e ausschlie8lich in dieses System einzu-
speisen. Damit etabliert der Arbeitgeber eine Einrichtung, die
dem zielgerichteten Beschaffen von Daten dient. Richtet der
Arbeitgeber also ein Hinweisgebersystem ein, bei dem Anga-
ben iiber bestimmte oder bestimmbare Arbeitnehmer und de-
ren Verhalten gemacht werden sollen, erhebt der Arbeitgeber
somit personenbezogene Daten und befindet sich grundsitz-
lich im Anwendungsbereich der DS-GVO.

c) Sonstige Datenverarbeitung

Uber diese Ersterhebung hinaus finden in einem Hinweisge-
bersystem weitere Datenerhebungen und -verarbeitungen
statt. Nachfragen der Untersuchungsstelle auf die Erstinfor-
mation durch den Hinweisgeber hin erfiillt unproblematisch
den Tatbestand der Datenerhebung. Ferner werden die erho-
benen Daten im Rahmen der weiteren Untersuchung eines
Hinweises gespeichert und in vielféltiger Weise genutzt. Die
Aufgreifkriterien des Datenschutzrechts sind also spitestens
dann eroffnet.

3. Datenschutzrechtlicher Erlaubnistatbestand
(Art. 6 DS-GVO)

Nach Art. 6 DS-GVO bedarf die Verarbeitung personenbezo-
gener Daten der betroffenen Person einer datenschutzrecht-
lichen Erlaubnis.

a) Einwilligung

Auf eine Einwilligung des betroffenen Arbeitnehmers kann
ein Hinweisgebersystem nicht gestiitzt werden. Eine Einwil-
ligung im Vorhinein ohne konkrete Betroffenheit - etwa als
Zusatzvereinbarung beim Abschluss des Arbeitsvertrags -

31 Dammann, in: Simitis (Hrsg.), BDSG, 7. Aufl. 2011, § 3 Rn. 104.

scheitert daran, dass der Arbeitnehmer die iiber ihn in einem
Hinweisgebersystem zu erhebenden Daten im Vorhinein iiber-
haupt nicht iiberblicken kann. Damit diirfte zweifelhaft sein,
ob eine solche Einwilligung auf der ,freien Entscheidung” des
Betroffenen beruht, wie dies Art. 4 Nr. 11 DS-GVO verlangt.32
Eine Einwilligung erst dann einzuholen, wenn konkrete Ver-
dachtsmomente gegen den betroffenen Arbeitnehmer beste-
hen, kommt regelméRig zu spat und ist iiberdies offenkundig
unpraktikabel.

b) Betriebsvereinbarung

Eine Betriebsvereinbarung kann grundsétzlich tauglicher da-
tenschutzrechtlicher Erlaubnistatbestand sein. Dies hat das
BAG in einer bereits lange zuriickliegenden Entscheidung
festgestellt.33 Dasselbe gilt unter der DS-GVO nach Art. 88
DS-GVO. Dies stellt eine Offnungsklausel fiir die Mitglied-
staaten dar, den Datenschutz im Beschiftigungskontext weit-
gehend eigenstidndig zu regeln. Art. 88 Abs. 1 DS-GVO nennt
ausdriicklich auch Kollektivvereinbarungen, womit vor allem
Betriebsvereinbarungen gemeint sind. Allerdings ist derzeit
noch nicht vollstindig geklirt, wie weit diese Offnungsklausel
des Art. 88 DS-GVO reicht. Aus diesem Grund scheint es mir
nicht empfehlenswert zu sein, ein Hinweisgebersystem daten-
schutzrechtlich ausschlief8lich auf eine Betriebsvereinbarung
zu stiitzen.

c) Rechtspflicht zur Schaffung eines
Hinweisgebersystems

Statuiert eine Rechtsvorschrift eine Rechtspflicht zur Schaf-
fung eines Hinweisgebersystems, stellt dies eine Erlaubnis-
norm im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. ¢ DS-GVO dar.
Danach ist die Datenverarbeitung zuldssig, wenn sie zur
Erfiillung einer rechtlichen Verpflichtung des Verantwort-
lichen erforderlich ist. Nach Art. 6 Abs. 3 DS-GVO muss sich
die Rechtsgrundlage hierfiir aus Unionsrecht oder dem Recht
der Mitgliedstaaten ergeben und die Zwecke der Verarbeitung
festlegen.

In Deutschland gibt es solche Rechtsvorschriften - von Re-
gelungen im Bereich der Banken, Versicherungen und Finanz-
dienstleistungen abgesehen - bislang nicht. Dies wird sich
dndern, wenn die Hinweisgeberrichtlinie der EU in deutsches
Recht umgesetzt wird. Denn diese schreibt vor, dass juristi-
sche Personen, die 50 und mehr Arbeitnehmer beschiftigen,
ein Hinweisgebersystem etablieren miissen.

d) Art. 88 DS-GVO bzw. § 26 BDSG

Ob die arbeitsrechtlichen Erlaubnistatbestdinde der Art. 88
DS-GVO und § 26 BDSG Anwendung finden koénnen, hingt
von der Reichweite der Offnungsklausel in Art. 88 DS-GVO ab.
Art. 88 Abs. 1 DS-GVO nennt insoweit auch die ,Planung und

32 Ebenso Konferenz der unabhingigen Datenschutzbehérden des Bun-
des und der Lénder, Orientierungshilfe zu ,Whistleblowing-Hotlines: Fir-
meninterne Warnsysteme und Beschiftigtendatenschutz®, November 2018,
S.7.

33 BAG 27.5.1986 - DB 1986, 280.
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Organisation der Arbeit®. Darunter wird man Hinweisgeber-
systeme subsumieren konnen.3* Wenn man dem folgt, ist die
deutsche Umsetzungsnorm des § 26 BDSG anwendbar.35

Nach § 26 Abs. 1 S. 1 BDSG diirfen personenbezogene Da-
ten flir Zwecke des Beschiftigungsverhiltnisses verarbeitet
werden, wenn dies fiir die Durchfiihrung des Beschéftigungs-
verhéltnisses oder zur Erfiillung von gesetzlichen Pflichten
erforderlich ist. Dies wird man im Hinblick auf Hinweisge-
bersysteme grundsitzlich bejahen konnen, vor allem bei
Arbeitgebern, welche zur Etablierung eines solchen Systems
verpflichtet sind.

4. Interessengerechte Ausgestaltung des
Hinweisgebersystems

Die konkrete Ausgestaltung des Hinweisgebersystems muss
allerdings ,erforderlich” im Sinne des § 26 Abs. 1 BDSG sein.
Dieser ,Erforderlichkeitsgrundsatz“ wird von der Rechtspre-
chung im Sinne eines VerhiltnismaRigkeitsgrundsatzes ver-
standen. Das Hinweisgebersystem muss so ausgestaltet sein,
dass die berechtigten Interessen der betroffenen Person und
des Verantwortlichen, des Arbeitgebers, beriicksichtigt und in
einen angemessenen Ausgleich gebracht werden. Im Vorder-
grund steht der Schutz der berechtigten Interessen der betrof-
fenen Person.

a) Schutz der berechtigten Interessen des
Betroffenen

Den berechtigten Interessen des Betroffenen muss Rechnung
getragen werden dadurch, dass das Hinweisgebersystem Vor-
kehrungen gegen unberechtigte Anschuldigungen trifft. Diese
Anforderung spricht zunichst gegen die Mdglichkeit anony-
mer Anzeigen. Betroffene kdnnen sich gegen anonyme Vor-
wiirfe nicht so gut wehren. Die Anonymisierung erleichtert
das Vorbringen unberechtigter Vorwiirfe ungemein;3¢ der
Hinweisgeber trégt kaum noch eigene Risiken. Andererseits
kann es durchaus Situationen geben, in denen die Mdglich-
keit anonymisierter Hinweise angebracht erscheint. Insge-
samt diirfte ein System vorzugswiirdig sein, welches anonyme
und offene Anzeigen gleichermaflen zulésst.3” Offenbart der
Hinweisgeber in dieser Situation seinen Klarnamen, liegt da-
rin eine Einwilligung in die weitere Datenverarbeitung dieser

34 So Selk, in: Ehmann/Selmayr, DS-GVO, 2. Aufl. 2019, Art. 88 DS-GVO

Rn. 112.

35 Unklar Konferenz der unabhingigen Datenschutzbehérden des Bundes
und der Lander, Orientierungshilfe zu Whistleblowing-Hotlines: Firmen-
interne Warnsysteme und Beschiftigtendatenschutz, November 2018, S. 4
einerseits und S. 6 andererseits. Die DSK hilt jedenfalls Art. 6 Abs. 1

UAbs. 1lit. f DS-GVO fiir einschlédgig, weil die berechtigten Interessen des
Arbeitgebers tiberwiegen, aa0., S. 5 1.

36 Stellungnahme 1/2006 der Artikel 29 Datenschutz Arbeitsgruppe vom
1.2.2006 iiber die Anwendung von EU-Datenschutzvorschriften hinsichtlich
Hinweisgebersystemen, S. 11; ebenso Konferenz der unabhéngigen Daten-
schutzbehdrden des Bundes und der Lander, Orientierungshilfe zu ,Whist-
leblowing-Hotlines: Firmeninterne Warnsysteme und Beschéftigtendaten-
schutz, November 2018, S. 8.

37 Stellungnahme 1/2006 der Artikel 29 Datenschutz Arbeitsgruppe vom
1.2.2006 iiber die Anwendung von EU-Datenschutzvorschriften hinsichtlich
Hinweisgebersystemen, S. 11; fiir regelmafig anonyme Verfahren Konfe-
renz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander,
Orientierungshilfe zu ,Whistleblowing-Hotlines: Firmeninterne Warn-
systeme und Beschiftigtendatenschutz, November 2018, S. 9.
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Angaben, wenn das Unternehmen die formalen Erfordernisse
des Art. 7 DS-GVO beachtet - insbesondere die Information
iiber die jederzeitige Widerruflichkeit der Einwilligung.38

Ferner muss das Hinweisgebersystem strikte Vertraulich-
keit garantieren. Unternehmensinterne Untersuchungsstellen
miissen daher unabhéngig sein. Es muss sichergestellt sein,
dass andere Stellen des Unternehmens, etwa die Personalab-
teilung oder die betroffene Fachabteilung keine Informatio-
nen erhalten. Aulerdem muss die Untersuchungsstelle den
Sachverhalt in eigener Verantwortung zuerst ausermitteln
konnen und nach Abschluss den Vorgang einstellen oder
vertraulich je nach Bedeutung an Geschiftsfiihrung oder Be-
reichsleitung libermitteln.

Dariiber hinaus kann verlangt werden, dass vorgetragene
Angaben nur aufgenommen und untersucht werden, wenn
diese plausibel sind und auf konkreten Tatsachen beruhen.
Dies wiirde nebenbei bemerkt die Anforderungen des § 26
Abs. 1S. 2 BDSG erfiillen. Diese Voraussetzung wiirde aber das
Instrument moéglicherweise entwerten.

Ferner kann das Hinweisgebersystem den Hinweisgeber
darauf aufmerksam machen, dass falsche Angaben unter Um-
stinden strafbar sind - etwa nach § 186 StGB oder § 187 StGB
(Uble Nachrede oder Verleumdung). Je nach Ausgestaltung
kann dies potentielle Hinweisgeber aber abschrecken, das Sys-
tem zu nutzen. Letztlich kann man hierdurch die Wirksamkeit
des Systems unterminieren.

Die Interessen des Betroffenen werden weiter durch eine
Pflicht zu dessen alsbaldiger Anhorung geschiitzt. Dies kann
allerdings mit dem Aufklarungsinteresse kollidieren. Daher
sollte der Betroffene erst dann angehort werden miissen,
wenn Verdunkelungsgefahr ausgeschlossen werden kann.39

Die Interessen des Betroffenen kann man ferner dadurch
schiitzen, dass das Hinweisgebersystem den datenschutzrecht-
lichen Grundsitzen der Datenvermeidung und -sparsamkeit
geniigt. Ferner sollten Vorkehrungen existieren, damit perso-
nenbezogene Daten gegebenenfalls geloscht, berichtigt oder
gesperrt werden, um damit den Erfordernissen der Art. 16 ff.
DS-GVO zu gentigen.

b) Erhebliche Interessen des Arbeitgebers

Die Datenverarbeitung lésst sich umso leichter rechtfertigen,
je gewichtiger die Interessen des Verantwortlichen - also des
Arbeitgebers - an der Datenerhebung und -nutzung sind.
Daher erscheint erwidgenswert, die im Hinweisgebersystem
anzugebenden Verfehlungen auf wichtige Problemkreise zu
beschrinken, etwa auf den Verdacht von Straftaten und er-
heblichen Pflichtverletzungen oder auf Regelverstd3e, welche
unter Compliance-Gesichtspunkten erheblich sind - etwa auf-
grund von Vorschriften des WpHG oder aufgrund von Vorga-
ben der US-amerikanischen Borsenaufsicht. Allerdings kann

38 Ebenso Konferenz der unabhingigen Datenschutzbehérden des
Bundes und der Lander, Orientierungshilfe zu ,Whistleblowing-Hotlines:
Firmeninterne Warnsysteme und Beschiftigtendatenschutz“, November
2018, S. 9.

39 Stellungnahme 1/2006 der Artikel 29 Datenschutz Arbeitsgruppe

vom 1.2.2006 tiber die Anwendung von EU-Datenschutzvorschriften auf
hinsichtlich Hinweisgebersystemen, S. 13.
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dies kontraproduktiv wirken. Diese Voraussetzungen kénnen
Arbeitnehmer davon abhalten, iiberhaupt Angaben zu ma-
chen. Aullerdem lédsst sich die Dimension und Bedeutung
eines Hinweises am Anfang oft iiberhaupt nicht einschitzen.
Dies diirfte dafiir sprechen, ein Hinweisgebersystem doch fiir
alle Pflichtverletzungen zu 6ffnen.

Denkbar ist ferner, die anzuzeigenden Verfehlungen auf
bestimmte Arten von Mitarbeitern zu beschrianken, beispiels-
weise Fiihrungskrifte. Dagegen kann man allerdings einwen-
den, dass der Arbeitgeber generell ein Interesse hat, Regelver-
stolle von Gewicht in seinem Unternehmen aufzukldren, um
sie abstellen zu kdnnen. Solche Regelversto3e konnen grund-
sétzlich von jedem Mitarbeiter und nicht nur von Fiihrungs-
kriften begangen werden. Daher empfiehlt sich die Begren-
zung auf bestimmte Mitarbeiterkategorien nicht unbedingt.

5. Informationspflichten nach Art. 13 und

14 DS-GVO

Art. 13 und 14 DS-GVO verpflichten den Verantwortlichen, die
betroffene Person iiber die Datenverarbeitung nach ndherer
MaRgabe dieser Vorschriften zu informieren. Art. 13 DS-GVO
erfasst dabei den Fall, dass die Daten direkt bei der betroffe-
nen Person erhoben werden, also mit deren Wissen oder Mit-
wirkung, wihrend Art. 14 DS-GVO den anderen Fall betrifft,
wenn also Daten ohne Wissen oder Mitwirkung der betroffe-
nen Person erhoben werden. Vorliegend ist daher Art. 14 DS-
GVO einschlédgig. Deshalb kann man den Dispenstatbestand
des Art. 14 Abs. 5 lit. b DS-GVO auf Hinweisgebersysteme an-
wenden.4® Danach kann die Information unterbleiben, wenn
die Informationserteilung die Ziele der Verarbeitung ernsthaft
beeintrachtigen wiirde. Daher wird man im Rahmen von Hin-
weisgebersystemen von einer Information der betroffenen
Person absehen konnen, solange noch eine Verdunkelungsge-
fahr besteht.

6. Auskunftsrecht nach Art. 15 DS-GVO

Auf das Auskunftsrecht der betroffenen Person nach Art. 15
DS-GVO ist Art. 14 Abs. 5 lit. b DS-GVO allerdings nicht an-
wendbar. In § 34 Abs. 1 BDSG ist das Auskunftsrecht jeden-
falls fiir nicht 6ffentliche Stellen ebenfalls nicht weiter einge-
schriankt, weil der Verweis in § 34 Abs. 1 S. 1 Nr. 1 BDSG auf
§ 33 Abs. 1 BDSG die hier relevante Vorschrift des § 33 Abs. 1
Nr. 2a BDSG gerade ausnimmt. Danach besteht eine Informa-
tionspflicht nicht, wenn die Auskunft die Geltendmachung,
Ausilibung oder Verteidigung zivilrechtlicher Anspriiche be-
eintréchtigen wiirde (§ 33 Abs. 1 Nr. 2a BDSG).

Allerdings wird man in solchen Féllen § 29 Abs. 1 S. 2 BDSG
anwenden konnen. Danach besteht das Auskunftsrecht nach
Art. 15 DS-GVO nicht, soweit durch die Auskunft Informatio-
nen offenbart wiirden, die nach einer Rechtsvorschrift oder

40 Ebenso Konferenz der unabhéngigen Datenschutzbehdrden des
Bundes und der Lander, Orientierungshilfe zu ,Whistleblowing-Hotlines:
Firmeninterne Warnsysteme und Beschiftigtendatenschutz“, November
2018, S. 10.

ihrem Wesen nach, insbesondere wegen der iiberwiegenden
Interessen eines Dritten, geheim gehalten werden miissen.*!

Gestatten Sie mir ein kurzes Fazit meiner Uberlegungen:
Hinweisgebersysteme sind geeignet, im Unternehmen vor-
handene Informationen iiber RegelverstoRRe fiir das Unter-
nehmen nutzbar zu machen. Hinweisgebersysteme konnen
daher internes ,Whistleblowing“ kanalisieren und mithelfen,
dass es gar nicht zu ,,externem Whistleblowing” kommt. Fille
wie derjenige der Altenpflegerin Frau Heinisch, der bis zum
Europidischen Gerichtshof fiir Menschenrechte gelangt ist,
sollten Unternehmen im eigenen Interesse vermeiden. Hin-
weisgebersysteme konnen grundsitzlich datenschutzkonform
ausgestaltet werden, wenn die berechtigten Interessen der
betroffenen Personen ausreichend beriicksichtigt werden.42
Dies bedeutet insbesondere: anonyme Hinweise sollten eher
die Ausnahme und nicht den Regelfall darstellen. Die mit den
Hinweisen befasste Untersuchungsstelle muss strikte Vertrau-
lichkeit wahren, sie muss unabhingig sein und eigenstindig
den Sachverhalt ermitteln kdnnen. Der betroffene Arbeitneh-
mer muss iiber die Vorwiirfe informiert und angehort werden,
sobald eine Verdunkelungsgefahr nicht mehr besteht.

41 Ebenso Konferenz der unabhéngigen Datenschutzbehdrden des
Bundes und der Lander, Orientierungshilfe zu ,Whistleblowing-Hotlines:
Firmeninterne Warnsysteme und Beschiftigtendatenschutz“, November
2018, S. 11.

42 Ebenso Konferenz der unabhéngigen Datenschutzbehdrden des
Bundes und der Lander, Orientierungshilfe zu ,Whistleblowing-Hotlines:
Firmeninterne Warnsysteme und Beschiftigtendatenschutz“, November
2018, S. 13.
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Vortrag zur Veranstaltung

Prof. Dr. Klaus Ulrich Schmolke, LL.M. (NYU),
Friedrich-Alexander-Universitat Erlangen-Nurnberg

Die neue EU-RIchtlinie zum
Whistleblowerschutz und ihre
Umsetzung in Deutschland!?

I. Thema

Am 23. Oktober 2019 wurde die Richtlinie zum Schutz von
Personen, die Verstof3e gegen das Unionsrecht melden, kurz:
Whistleblower-Richtlinie von den Présidenten des Rates und
des Parlaments, unterzeichnet. Damit gilt bald ein europawei-
ter Mindestschutz fiir Whistleblower, die auf Verstof3e gegen
bestimmte Normen des EU-Rechts hinweisen.2 Die Mitglied-
staaten haben bis Ende 2021 Zeit, diese Vorgaben umzusetzen.
Gewisse Entscheidungen iiber Reichweite und Umfang des
Hinweisgeberschutzes hat die Richtlinie aber auch ausdriick-
lich in die Hande der Mitgliedstaaten gelegt. Angesichts des
mindestharmonisierenden Charakters der Richtlinie bleibt
es dem deutschen Gesetzgeber zudem unbenommen, iiber
den Schutzstandard der Richtlinie hinauszugehen.3 Interes-
senverbidnde wie das Whistleblower Netzwerk und Transparency
International Deutschland haben dem deutschen Gesetzgeber
daher gleich mit Verabschiedung der Richtlinie auf EU-Ebene
Umsetzungsvorschlidge unterbreitet.* Der politische Kampf
um die Reichweite des Whistleblowerschutzes geht damit fiir
Deutschland in eine neue Runde.

1 Der vorliegende Text wurde am 15.11.2019 an der LMU Miinchen im
Rahmen der Tagung ,Whistleblowing in Deutschland - Zivilcourage oder
Verrat? Hinweisgeberverhalten und rechtliche Regelung in Deutschland”
gehalten. Eine deutliche erweiterte Fassung dieses Textes ist in Heft 1/2020
der NZG unter dem Titel ,Die neue Whistleblower-Richtlinie ist da! Und
nun?“ erschienen.

2 Richtlinie (EU) 2019/1937 v. 23.10.2019 zum Schutz von Personen, die
VerstoRe gegen das Unionsrecht melden, ABL. EU v. 26.11.2019, L305/17.
3 Siehe dazu noch unten unter IV.2. pr.

4 Siehe das fiir die beiden Verbande erstellte Papier von Gerdemann,
Uberlegungen zur nationalen Umsetzung der Richtlinie zum Schutz von
Personen, die Verstof3e gegen das Unionsrecht melden (,Whistleblo-
wing-Richtlinie®), online: https://www.whistleblower-net.de/wp-content/
uploads/2019/10/%C3%9Cberlegungen-zur-nationalen-Umset-
zung-der-Whistleblowingrichtlinie.pdf.
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Il. Ein Blick zurilick - Der Kampf um die
Richtlinie

Treibende Kraft fiir einen europaweiten Hinweisgeberschutz
war nicht die Kommission, sondern das Européische Parla-
ment. Nachdem das Unionsrecht in den vergangenen Jahren
bereits in einigen Rechtsgebieten spezielle Bestimmungen
zum Hinweisgeberschutz getroffen hatte, sah das Parlament
die Zeit fiir eine umfassendere Regelung gekommen. In zwei
Entschliefungen aus dem Jahr 2017 dringte es die Kommis-
sion, einen ,horizontalen Gesetzgebungsvorschlag zur Schaf-
fung eines umfassenden gemeinsamen Rechtsrahmens vorzu-
legen, der Hinweisgebern in der EU ein hohes Maf} an Schutz
im 6ffentlichen und privaten Sektor [...] gewidhrleistet“.5 Im
April 2018 legte die Kommission dann ihren Richtlinienvor-
schlag vor.6¢ Dem Parlament ging dieser Vorschlag indes nicht
weit genug. Der Bericht des federfiihrenden Rechtsausschus-
ses sah in seinem Entwurf einer legislativen Entschlieung
des Parlaments daher zahlreiche Anderungen zugunsten
potenzieller Whistleblower vor.” Dies betraf etwa die Aus-

5 Entschliefung des Européischen Parlaments v. 14.2.2017 zur Rolle

von Informanten beim Schutz der finanziellen Interessen der EU
(2016/2055(INT), online: http://www.europarl.europa.eu/sides/getDoc.
do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-0022+0+DOC+PDF+V0//DE,
und Entschliefung des Européischen Parlaments vom 24.10.2017 zu legiti-
men Mafnahmen zum Schutz vor Hinweisgebern, die aus Griinden des
offentlichen Interesses vertrauliche Informationen {iber Unternehmen
und 6ffentliche Einrichtungen offenlegen, 2016/2224(INI), online: http://
www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGM-
L+TA+P8-TA-2017-0402+0+DOC+PDF+V(//DE.

6 Kommission, Vorschlag fiir eine Richtlinie zum Schutz von Personen, die
Verstoe gegen das Unionsrecht melden, COM (2018) 218 final, 23.4.2018,
online: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=celex:52018PC0218.

7 Europdisches Parlament, Entwurf eines Berichts des Rechtsausschusses
(Berichterstatterin Virginie Roziére) iiber den Vorschlag fiir eine Richtlinie
des Européischen Parlaments und des Rates zum Schutz von Personen, die
Versto3e gegen das Unionsrecht melden, 2.7.2018, 2018/0106(COD). Die
Stellungnahme enthielt 65 Anderungsvorschlige. Diese sind durch weitere
Eingaben auf stolze 577 angeschwollen, siehe dazu die unter http:/www.

weitung des personalen Anwendungsbereichs der Schutzvor-
schriften auf ,Mittler®, die zur Meldung einen Beitrag leisten
oder den Hinweisgeber hierbei unterstiitzen, den ausdriickli-
chen Schutz auch anonym meldender (und spéter enttarnter)
Hinweisgeber, vor allem aber die Aufgabe der Stufenfolge (1)
interne Meldung, (2) externe Meldung an die zustdndige Be-
hérde und (3) Bekanntmachung gegeniiber der Offentlichkeit
als Voraussetzung des Hinweisgeberschutzes.8 Der revidierte
Richtlinienvorschlag der Ratsprésidentschaft von Ende 2018
hielt allerdings zunédchst noch am grundsitzlichen Vorrang
der internen Meldung fest.® Der politische Druck war indes zu
grof3. Im Trilogverfahren rdumte der Rat seine Position und
stimmte der Anwendung der Schutzbestimmungen der Richt-
linie auch bei direkter Meldung an die Aufsichtsbeh6rden
zu.1® Nach der politischen Einigung zwischen Rat und Parla-
ment stimmte das Parlament der Richtlinie am 16. April 2019
und damit noch vor der Europawahl in der ausgehandelten
Fassung zu.1! Jedoch zeigte sich bald, dass die rege Gesetzge-
bungstitigkeit kurz vor Ende der Legislaturperiode auf Kosten
der Sorgfalt gegangen war. Die Whistleblower-Richtlinie muss-
te daher noch einmal ins Berichtigungsverfahren!2, so dass
der Rat erst am 7. Oktober 2019 ebenfalls zustimmen konnte.13

Ill. Die neue Richtlinie als (vorlaufiges)
Ergebnis

Im Folgenden sollen die wichtigsten Regelungsinhalte der
neuen Richtlinie kurz vorgestellt werden (1.). Besonderes Au-
genmerk gilt dabei den Umsetzungsspielriumen der Mitglied-
staaten (2.).

1. Wesentliche Inhalte der Richtlinie -
Determinanten fur den Umsetzungsgesetzgeber
Sachlicher Anwendungsbereich: Die Richtlinie erfasst die Mel-
dung von Verstélen gegen die unterschiedlichsten Vorschrif-
ten des EU-Rechts. Dies betrifft beispielsweise das 6ffentliche
Auftragswesen, Finanzdienstleistungen, Produktsicherheit,

europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=&referen-
ce=2018/0106(COD) abrufbaren Dokumente des Rechtsausschusses.

8 Siehe Entwurf einer legislativen Entschlieung, online: https://www.
europarl.europa.eu/RegData/seance_pleniere/textes_deposes/
rapports/2018/0398/P8_A(2018)0398_DE.pdf; zum vorausgehenden Entwurf
der Berichterstatterin Virginie Roziére siehe bereits Schmolke, AG 2018, 769,
777 ft.

9 Siehe Council of the EU - Presidency, Proposal for a Directive on the
protection of persons reporting on breaches of Union law, 10 December
2018, dort insb. Erwdgungsgrund 23ter und Art. 2bis i.V.m. Art. 5bis,
online: https://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CONSIL:ST_15178_2018_INIT&from=DE.

10 Siehe Europdisches Parlament, Pressemitteilung v. 12.3.2019, online:
https://www.europarl.europa.eu/news/de/press-room/20190311I1PR31055/
whistleblower-erstmals-eu-weiter-schutz-fur-hinweisgeber.

11 Legislative Entschlieung des Européischen Parlaments vom 16.4.2019
zu dem Vorschlag fiir eine Richtlinie des Européischen Parlaments und
des Rates zum Schutz von Personen, die Verstdf3e gegen das Unionsrecht
melden, online: https://www.europarl.europa.eu/doceo/document/
TA-8-2019-0366_DE.html.

12 Fiir ndhere Informationen zum Verfahrensgang siehe https://eur-lex.
europa.eu/legal-content/EN/HIS/?uri=CELEX:52018PC0218.

13 Ratder EU, Vermerk v. 11.10.2019, online: https://eur-lex.europa.eu/
legal-content/DE/TXT/PDF/?uri=CONSIL:ST_13039_2019_INIT&from=EN.
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Umweltschutz oder Verbraucherschutz.1# Dieser breite An-
wendungsbereich macht den ,horizontalen” Charakter der
Richtlinie aus.

Personaler Anwendungsbereich: Die Richtlinie zieht den
Kreis der geschiitzten Personen weit (siehe Art. 4 WBRL).15
Zwar werden ,zuallererst Arbeitnehmer i.S.d. Art. 45 Abs. 1
AEUV geschiitzt, was auch Beamte und andere im 6ffentlichen
Sektor arbeitende Personen einschlieft.2¢ Der Schutz reicht
aber deutlich weiter. Dem liegt der zutreffende Gedanke zu-
grunde, dass fiir eine effektive Rechtsdurchsetzung qua Whist-
leblowing moglichst alle Personengruppen geschiitzt werden
sollten, die ,aufgrund ihrer beruflichen T4tigkeit, unabhéngig
von der Art dieser Tétigkeit [...], privilegierten Zugang zu In-
formation iiber Verst6l3e, deren Meldung im 6ffentlichen In-
teressen liegt, haben und die im Falle einer solchen Meldung
Repressalien erleiden konnten“.!” Keine Rolle spielt dabei,
welche Motive den Hinweisgeber zur Meldung veranlasst ha-
ben.18 Auf Betreiben des Parlaments werden neben dem Hin-
weisgeber selbst nunmehr auch dritte Personen geschiitzt,
die den Hinweisgeber bei seiner Meldung unterstiitzt haben,
oder sonst besonders gefdhrdet sind, Opfer von Repressalien
zu werden.1®

Voraussetzungen fiir den Hinweisgeberschutz/Meldefolge:
Nach Art. 6 WBRL hat Anspruch auf Schutz, wer mit hinrei-
chendem Grund davon ausgehen durfte, dass die gemeldete
Information zutrifft und einen Verstof3 darstellt, der in den
Anwendungsbereich der Richtlinie fdllt. Der Hinweisgeber
kann die Meldung nach seiner Wahl zunéchst intern, das heifit
an eine geeignete Stelle innerhalb der Organisation, melden
oder sich sogleich extern an die zustindige Behorde wenden
(Art. 6 Abs. 1 lit. b iV.m. Art. 7 und 10 WBRL). Jedoch sollen
sich die Mitgliedstaaten dafiir einsetzen, dass die Meldung zu-
néchst intern durchgefiihrt wird (Art. 7 Abs. 2 WBRL).20 Legt
der Hinweisgeber die Informationen {iber den vermeintlichen
VerstoR offen, geht er also an die Offentlichkeit (vgl. Art. 5 Nr.
5WBRL), so hat er nur dann Anspruch auf den durch die Richt-
linie gewédhrten Schutz, wenn er zunichst intern oder extern
gemeldet hat, aber innerhalb der in der Richtlinie festgelegten
Hochstfristen keine geeigneten Maffnahmen ergriffen worden
sind, oder wenn er davon ausgehend durfte, dass der Verstof3
eine ,unmittelbare oder offenkundige Gefahrdung des 6ffent-
lichen Interesses” darstellen kann, oder dass im Falle einer
externen Meldung Repressalien zu befiirchten sind oder auf-
grund der besonderen Umstidnde des Falles geringe Aussich-
ten bestehen, dass wirksam gegen den Verstof} vorgegangen
wird, etwa bei Kollusion zwischen dem Delinquenten und der
Behorde (Art. 6 Abs. 1lit. bi.V.m. Art. 15 Abs. 1 WBRL).2!

14 Vgl. Erwdgungsgrund 24 WBRL.

15 Siehe zur bereits groRziigigen Regelung des Kommissionsvorschlags
Schmolke, AG 2018, 769, 777.

16 Siehe Erwdgungsgrund 38 WBRL.

17 Siehe Erwdgungsgrund 37 S. 1 WBRL; zum Kommissionsvorschlag
bereits Schmolke, AG 2018, 769, 777.

18 Siehe Erwédgungsgrund 32 S. 5.

19 Siehe fiir Einzelheiten Art. 4 Abs. 4 und Art. 5 Nr. 8,9, 11 WBRL.

20 Siehe dazu noch unten unter IV.2.6.

21 Siehe zur Offenlegung des Verstof3es auch die Ausfithrungen in den
Erwidgungsgriinden 79 ff. WBRL, ferner die etwas kryptisch formulierte
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Pflicht zur Einrichtung interner und externer Meldekandle/
Verfahrensstandards: Die Richtlinie will Whistleblower nicht
nur schiitzen, falls sie einen Verstofl melden, sondern auch
eine effektive Meldeinfrastruktur fiir potenzielle Hinweis-
geber gewidhrleisten. Daher werden die Mitgliedstaaten ver-
pflichtet sicherzustellen, dass juristische Personen des priva-
ten Sektors mit 50 oder mehr Arbeitnehmern sowie juristische
Personen des 6ffentlichen Sektors Kanile und Verfahren fiir
interne Meldungen und daran anschliefende FolgemalRnah-
men einrichten (siehe Art. 8 WBRL).22 Die einzurichtenden
Verfahren haben gewisse Mindeststandards einzuhalten,
welche insbesondere die Wahrung der Vertraulichkeit,?? die
Transparenz des Verfahrens und Riickmeldungen innerhalb
angemessener Frist betreffen (Art. 9 WBRL). Ganz dhnliche
Regelungen finden sich fiir die Einrichtung externer Melde-
verfahren bei den zustdndigen Behdrden der Mitgliedstaaten
(Art. 11 ff. WBRL).

Schutzmafnahmen fiir den Hinweisgeber: Die Richtlinie ge-
wihrleistet den Schutz von Hinweisgebern, indem sie den Mit-
gliedstaaten aufgibt, Repressalien und deren Androhung zu
verbieten (Art. 19 WBRL), die erforderlichen MaRnahmen zum
Schutz vor gleichwohl angewandten Repressalien zu ergreifen
(Art. 21 WBRL) sowie Zugang zu sog. unterstiitzenden Mafinah-
men zu gewdhren (Art. 20 WBRL). Art. 19 WBRL listet einige
wichtige Beispiele fiir Repressalien auf, wie etwa Kiindigung,
Versagung einer Beforderung, Mobbing und Ausgrenzung,
Diskriminierung, Rufschiddigung, Blacklisting oder - beson-
ders perfide - psychiatrische oder #drztliche Uberweisungen.
Auch hinsichtlich der erforderlichen Schutzmalinahmen vor
Repressalien fiihrt die Richtlinie Beispiele auf, die von den
Mitgliedstaaten jedenfalls einzufiihren sind (siehe Art. 21 Abs.
2 bis 8 WBRL). So gilt etwa die fiir eine Meldung von Versté3en
erforderliche Offenlegung von Informationen grundsitzlich
nicht als Verletzung von Verschwiegenheits- und Geheim-
haltungspflichten (Art. 21 Abs. 2 WBRL). Auch kénnen die
Hinweisgeber nicht wegen Verleumdung, Urheberrechtsver-
letzung, VerstoRRes gegen Datenschutzvorschriften oder Offen-
legung von Geschiftsgeheimnissen haftbar gemacht werden,
sofern sie ,hinreichenden Grund zu der Annahme hatten,
dass die Meldung oder Offenlegung notwendig war, um den
Verstol3 aufzudecken (Art. 21 Abs. 7 WBRL). Ebenso wird der
Hinweisgeber vor einer Haftung fiir die Beschaffung der ge-
meldeten Information geschiitzt, sofern diese Beschaffung
ynicht als solche eine eigenstindige Straftat” darstellt (Art.
21 Abs. 3 WBRL).24 Ferner wird zugunsten des Hinweisgebers
vermutet, dass eine erlittene Benachteiligung eine Repressalie
fiir die Meldung oder Offenlegung des VerstoRes war (Art. 21
Abs. 5 WBRL).25 Schlie3lich miissen die Mitgliedstaaten auch

Ausnahme in Art. 15 Abs. 2 WBRL.

22 Siehe Art. 8 WBRL fiir weitere Details zum erfassten Personenkreis und
moglichen Ausnahmen.

23 Siehe zum Vertraulichkeitsgebot auch noch den fiir interne wie externe
Meldeverfahren geltenden Art. 16 WBRL.

24 Erwigungsgrund 92 WBRL spricht daher von ,rechtmifig“ erlangten
oder verschafften Dokumenten.

25 Ausfiihrlich hierzu Johnson, CCZ 2019, 66 ff.; durchaus kritisch Garden/
Hiéramente, BB 2019, 963, 966.
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geeignete Abhilfemafnahmen gegen Repressalien vorhalten
(Art. 21 Abs. 6 WBRL) sowie fiir die Moglichkeit zur vollstandi-
gen Kompensation bereits erlittener Schiaden sorgen (Art. 21
Abs. 8 WBRL).

Schutz der von der Meldung betroffenen Personen: Die Rege-
lungen der Richtlinie zum Schutz der von der Meldung des
Hinweisgebers betroffenen Personen nehmen sich demge-
geniiber bescheiden aus.26 Art. 22 WBRL verweist zum einen
auf die auch diesen Personen selbstverstdndlich zustehenden
Verfahrensgrundrechte (Abs. 1) und trifft zum anderen Rege-
lungen zum Schutz der Identitdt der von der Meldung betrof-
fenen Person (Abs. 2 und 3). Ferner haben die Mitgliedstaaten
wirksame, angemessene und abschreckende Sanktionen fiir
Hinweisgeber festzulegen, die wissentlich falsche Informatio-
nen gemeldet oder offengelegt haben. In diesem Fall sind auch
MafRnahmen zu Wiedergutmachung von Schiaden vorzusehen,
also insbesondere Schadensersatzanspriiche (Art. 23 Abs. 2
WBRL).

2. Umsetzungsspielraume des nationalen
Gesetzgebers

Neben den soeben skizzierten Vorgaben fiir den nationalen
Gesetzgeber belédsst die Richtlinie den Mitgliedstaaten auch
erhebliche Gestaltungsspielrdume, in denen sich der Kom-
promisscharakter des Rechtsakts deutlich zeigt. Diese Spiel-
raume ergeben sich zunéchst und vor allem daraus, dass die
Richtlinie lediglich Mindeststandards fiir den Schutz von Hin-
weisgebern festlegt (siehe insb. Art. 1 WBRL),27 {iber die der
nationale Gesetzgeber hinausgehen kann.

Abgesehen von ihrem mindestharmonisierenden Charak-
ter gewdhrt die Richtlinie den Mitgliedstaaten nicht selten
Wahlrechte zur Ausgestaltung bestimmter Einzelregelungen
des Hinweisgeberschutzregimes oder verweist auf nicht har-
monisierte Regelungsbereiche. Schliefflich enthélt die Richt-
linie zahlreiche unbestimmte Rechtsbegriffe, die der Konkre-
tisierung bediirfen.2® Nur beispielhaft sei hier auf folgende
Bestimmungen hingewiesen:

— Art. 3 Abs. 2 bis 4 WBRL nimmt bestimmte Regelungskom-
plexe vollstdndig aus dem harmonisierten Bereich der Richtli-
nie heraus. Hierzu geh6rt namentlich die nationale Sicherheit,
so dass Meldungen, die Verteidigungs- und Sicherheitsaspekte
betreffen, nicht unter die Richtlinie fallen. Auch bleibt der na-
tionale Schutz von Verschlusssachen aus Sicherheitsgriinden
unberiihrt.?® Ein europiischer Fall ,Snowden“3? wire von der
Richtlinie daher nicht erfasst.

— Art. 6 Abs. 2 WBRL weist den Mitgliedstaaten die Entschei-
dung dariiber zu, ob juristische Personen des privaten oder
offentlichen Sektors sowie zustindige Behdrden als Adres-
saten interner und externer Meldungen zur Entgegennahme

26 Siehe bereits zum Kommissionsvorschlag Schmolke, AG 2018, 769, 779.
27 Dazu bereits eingangs sub I.

28 Siehe auch Gerdemann (Fn. 4), sub 7.

29 Siehe dazu auch Erwigungsgriinde 24 f. WBRL.

30 Siehe zur Snowden-Affire etwa die literarische Aufarbeitung von
Greenwald, No place to hide: Edward Snowden, the NSA, and the U.S.
Surveillance State, 2014.

und Weiterverfolgung anonymer Hinweise verpflichtet sind.3!
Hiervon unberiihrt bleibt der zwingende Schutz zunéchst an-
onym meldender, spdter aber enttarnter Hinweisgeber durch
die Richtlinie.32

— Vom urspriinglich vorgesehenen Vorrang interner Meldung
ist lediglich die Regelung in Art. 7 Abs. 2 WBRL iibriggeblie-
ben. Danach setzen sich die Mitgliedstaaten dafiir ein, dass die
Meldung iiber interne Meldekanile gegeniiber der Meldung
iiber externe Meldekanile in den Fillen bevorzugt wird, in de-
nen intern wirksam gegen den Verstof$ vorgegangen werden
kann und der Hinweisgeber keine Repressalien befiirchtet.
Wie die Mitgliedstaaten dies bewerkstelligen sollen, bleibt in-
des vollig offen.33

Mit Inkrafttreten der Whistleblower-Richtlinie ist auch der
deutsche Gesetzgeber zur Umsetzung der Richtlinie in natio-
nales Recht aufgefordert.

1. Bedeutsame Anderungen der gegenwiértigen
Rechtslage

Dabei wird sich fiir das deutsche Recht mit Blick auf die Vorga-
ben der Richtlinie einiges in puncto Whistleblowerschutz &n-
dern miissen. Die rechtlichen Anderungen sind teils einschnei-
dend und ziehen einen voriibergehenden Schlussstrich unter
teils langjédhrige Debatten. Hier allein besonders hervorzuhe-
ben ist der eben von Herrn Franzen im Detail dargestellte Kiin-
digungsschutz des extern meldenden Arbeitgebers:3+ Ungeachtet
irgendwelcher Loyalitétsiiberlegungen genief3t der Hinweis-
geber kiinftig auch dann (Kiindigungs-)Schutz, wenn er sich
direkt ,nach aullen” an die zustdndige Beh6rde wendet.35

2. Einige Anmerkungen zur Ausgestaltung der
nationalen Umsetzungsspielrdaume

Jenseits der notwendigen Umsetzung zwingender Richtlini-
envorgaben in nationales Recht, stellt sich fiir den deutschen
Gesetzgeber die Frage, wie er die vorhandenen Spielriume
auf nationaler Ebene nutzt. So kdnnte er die Richtlinienum-
setzung zum Anlass nehmen, den Hinweisgeberschutz auch
jenseits des harmonisierten Bereichs der Richtlinie in allge-
meiner Weise umfassend zu regeln, wie dies von verschiede-

31 Siehe dazu bereits Schmolke, ZGR 2019, 909 f. mit Fn. 203.

32 Siehe auch Erwédgungsgrund 34 S. 2 WBRL.

33 Erwidgungsgrund 47 WBRL trigt zur weiteren Kldrung auch nichts
Wesentliches bei. Siehe fiir eine Anregung, wie eine solche ,Bestarkung*
aussehen konnte, noch unten unter IV.2.6.

34 Siehe zum Folgenden bereits Schmolke, ZGR 2019, 876, 894 f. m.N.

35 Siehe oben IIL.1; zur bereits aktuell bestehenden Uberlagerung der
Rechtsprechungsgrundsitze durch auf EU-Recht zurilickgehendes, sektor-
spezifisches Sonderarbeitsrecht, siehe ndher Gerdemann, Transatlantic
Whistleblowing, 2018, S. 399 ff sowie 405 ff.; speziell zum Finanzaufsichts-
recht Helm, BB 2018, 1538 ff.
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ner Seite schon seit langem gefordert wird.3¢ Er konnte seine
Tatigkeit aber auch auf das Nétigste beschrianken und es bei
einer ,,1:1“-Umsetzung belassen. Mit wieviel Elan sich der Ge-
setzgeber der umzusetzenden Rechtsmaterie annimmt, hangt
davon ab, fiir wie iiberzeugend er die européischen Regelun-
gen hilt. Insofern ist daran zu erinnern, dass der Bundesrat
bereits den Richtlinienvorschlag der Kommission heftig kri-
tisiert hatte. Insbesondere die Erstreckung der Richtlinie
auf den 6ffentlichen Sektor war dem Bundesrat ein Dorn im
Auge.37” Zudem war Deutschland neben dem Vereinigten Ko-
nigreich der einzige Mitgliedstaat, der sich bei der Zustim-
mungsentscheidung des Rats zur Richtlinie enthalten hatte.
Auf der anderen Seite findet sich in Deutschland eine enga-
gierte Lobby fiir einen starken, weit ausgebauten Hinweisge-
berschutz. Angesichts dieser Frontstellung ist im Rahmen der
Umsetzungsdebatte eine Fortsetzung des politischen Kampfes
zu erwarten.38 Vor diesem Hintergrund soll im Folgenden zu
einigen ausgewéhlten Aspekte der Richtlinienumsetzung Stel-
lung genommen werden.3?

2.1 Hinweisgeberschutzgesetz versus
Artikelgesetz

Neben zahlreichen materiell-rechtlichen Fragen hat der deut-
sche Umsetzungsgesetzgeber zunichst die eher ,technische®,
gleichwohl grundlegende Entscheidung zu treffen, ob er die
Neuerungen des Hinweisgeberschutzes im Rahmen eines Ar-
tikelgesetzes auf die angesprochenen Rechtsgebiete verteilt
oder sie in einem neu zu schaffenden Hinweisgeberschutzge-
setz zusammenzieht. Zur Vermeidung von Redundanzen, vor
allem aber zur Herstellung einer besseren Verstindlichkeit
fiir Normadressaten und Rechtsanwender ist ein einheitliches
Hinweisgeberschutzgesetz, das die Regelungen im Zusam-
menhang darstellt und Querbeziige offenlegt, jedenfalls vorzu-
ziehen.4® So wird auch der Gefahr vorgebeugt, dass im Lichte
der Richtlinienvorgaben einheitlich auszulegende Rechtsvor-
schriften in ihren jeweiligen Regelungszusammenhingen un-
terschiedlich interpretiert werden. Dies schlief3t jedoch nicht
aus, Sonderfragen fiir einzelne Rechtsgebiete in den jeweili-
gen Spezialgesetzen zu regeln. Jedenfalls bedarf es gesetzli-
cher Verweise aus den Spezialgesetzen auf das zur Anwendung
kommende Hinweisgeberschutzgesetz. Das neue Hinweisge-
berschutzgesetz hitte dann eine Ordnungs- und Koordinie-
rungsfunktion. Es wire gleichsam ,,Schaltstelle” und , Dreh-
scheibe“ des neuen Whistleblowing-Regimes in Deutschland.

36 Siehe zu den bislang erfolglosen Bemiihungen um eine nationale Rege-
lung zum Hinweisgeberschutz hier nur die knappe Skizze bei Schmolke, AG
2018, 769 m.w.N.

37 Siehe BR-Drs. 173/18 (Beschluss). Siehe dazu néher bereits Schmolke, AG
2018, 769, 774 f.

38 Siehe zur Veroffentlichung des Positionspapiers von Whistleblower Netz-
werk e.V. sowie Transparency International Deutschland gleich am Tag der
Ratszustimmung siehe bereits eingangs unter I. bei Fn. 3.

39 Siehe zum notwendigen Abgleich mit erst kiirzlich erlassenen Gesetzen
oder laufenden Gesetzesvorhaben naher Sonnenberg, BB 2019, Heft 46, S. I.
Dieser Aspekt der Umsetzung wird im Folgenden nicht im Fokus der Be-
trachtung stehen.

40 Siehe auch Gerdemann (Fn. 4), Empfehlung 1 sub 6.
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2.2 Anwendungsbereich der neuen

Regelungen

Die wohl bedeutendste (rechts-)politische Frage der Umset-
zung ist jedoch diejenige nach dem Anwendungsbereich der
neuen Regelungen.

2.2.1 Erfasste Rechtsverstofe:

Minimalumsetzung oder umfassende

Regelung?

Dies betrifft zuvorderst die Frage, ob das neue Whistleblower-
schutz-Regime lediglich fiir die Meldung der in der Richtlinie
genannten Versto3e gegen EU-Recht gelten soll oder auch Ver-
stofle gegen andere Rechtsvorschriften, insbesondere auch
nationales Recht, erfassen soll. Wie gesehen legt die Richtli-
nie den Mitgliedstaaten Letzteres nahe. Die Erwadgungsgriinde
halten eine solche Ausweitung des Anwendungsbereichs sogar
fiir erforderlich, ,um auf nationaler Ebene fiir einen umfas-
senden und kohédrenten Rahmen fiir den Hinweisgeberschutz
zu sorgen“.4! Damit ist das entscheidende Argument gegen
eine bloRe ,1:1“-Umsetzung und fiir eine ambitionierte Re-
gelung genannt. Selbst wenn man bestimmte Regelungen der
Richtlinie nicht fiir vollstindig gegliickt hilt,+2 erscheint es
kaum begriindbar, den nationalen Hinweisgeberschutz auf die
in der Richtlinie genannten EU-Rechtsversto8e zu beschrin-
ken.#3 Vielmehr reicht die soziale Niitzlichkeit des Whistleblo-
wing als Rechtsdurchsetzungsinstrument#** {iber den Anwen-
dungsbereich der Richtlinie hinaus.

Ist damit im Grundsatz die Schaffung einer umfassenden
Hinweisgeberregelung zu befiirworten,*5 sollte diese nicht
einfach pauschal die Meldung sdmtlicher Verst63e gegen na-
tionales Recht einbeziehen.4¢ Denn hierbei wiirde man aufler
Acht lassen, dass die Forderung des Whistleblowing Kosten
verursacht, die mit den Kosten des jeweiligen Rechtsverstofles
abzugleichen sind.4” Der deutsche Gesetzgeber sollte daher
eine bewusste Auswahl der vom Hinweisgeberregime erfass-
ten Rechtsverstofe treffen. Bei der Aufbereitung und Présen-
tation dieser Auswahl im Rahmen eines neuen Hinweisgeber-
schutzgesetzes#*8 ist freilich auch zu beriicksichtigen, dass der
Hinweisgeber typischerweise juristischer Laie ist.4°

41 Siehe dazu bereits o. unter II.2 pr.

42 Siehe zu den (besseren) Argumenten fiir einen Vorrang interner
Meldung Schmolke, ZGR 2019, 876, 906 ff.; ders., AG 2018, 769, 777 f.

43 In diesem Sinne auch Gerdemann (Fn. 4), sub 1.

44 Siehe dazu ausfiihrlich Schmolke, ZGR 2019, 876, 887 ff.

45 So auch Gerdemann (Fn. 4), sub 1; Sonnenberg, BB 2019, Heft 46, S. I.
46 Vgl. aber Gerdemann (Fn. 4), sub 1: ,Der Anwendungsbereich der
Richtlinie ist bei ihrer Umsetzung umfassend auf nationale Regelungs-
sachverhalte auszudehnen, wozu jedenfalls Straftatbestdnde und unter-
nehmensrechtliche Buligeldtatbestidnde i.S.v. § 30 OWiG zdhlen.” In diesem
Sinne offenbar auch Sonnenberg, BB 2019, Heft 46, S. L.

47 Siehe ndher zu diesem Kalkiil Schmolke, ZGR 2019, 876, 892.

48 Zur vorzugswiirdigen Umsetzung der Richtlinie in einem solchen
Gesetz soeben unter 2.1.

49 Diesen Aspekt in den Vordergrund stellend Sonnenberg, BB 2019, Heft
46,S. 1.
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2.2.2 Schutz auch bei Meldung blo3en
»Fehlverhaltens*?

Das gemeinsame Positionspapier des Whistleblower Netzwerks
und von Transparency International Deutschland spricht sich
zudem dafiir aus, auch die Meldung ,sonstige[n] Fehlverhal-
ten[s], dessen Meldung im allgemeinen 6ffentlichen Interesse
liegt”, in den Anwendungsbereich eines kiinftigen Hinweisge-
berschutzgesetzes aufzunehmen.5? Eine entsprechende For-
derung war bereits auf européischer Ebene gescheitert,5! und
zwar vollig zu Recht. Eine solche Ausdehnung des spezifischen
Hinweisgeberschutzes auf rechtméfliges (!), aber irgendwie
»anstoRiges” oder ,unethisches” Verhalten barge kaum bere-
chenbare, potenziell schwerwiegende Gefahren, weil es nicht
selten an objektiven und rechtssicher handhabbaren Kriterien
fehlt, um die Einordnung als ,,anst68ig“ oder ,,unethisch” zu
treffen. Ebenso lédsst sich trefflich dariiber streiten, was ,im
offentlichen Interesse” liegt und was diesem zuwiderlduft.
Das Whistleblowing drohte daher als politisches oder welt-
anschauliches Kampfmittel missbraucht zu werden. Dies
wiirde wiederum die gesellschaftliche Akzeptanz dieses fiir
die Rechtsdurchsetzung (!) so wertvollen Instruments gefdhr-
den.52 Kurzum: Von einer Ausweitung des Hinweisgeberschut-
zes auf (Fehl-)Verhalten, das keinen Rechtsverstof3 darstellt,
kann nur dringend abgeraten werden.

2.3 Zurlickhaltung bei der Ausgestaltung

interner Meldeverfahren fiir den privaten

Sektor

Aufgrund der Vorgaben der Richtlinie liegt die Einrichtung
eines internen Hinweisgebersystems fiir die erfassten Un-
ternehmen nicht mehr in deren Organisationsermessen.s3
Zudem setzt die Richtlinie Mindeststandards fiir die Ausge-
staltung eines solchen internen Systems.5* Jenseits dieser
Standards sollte es der Gesetzgeber den Unternehmen jedoch
weitgehend selbst liberlassen, wie sie ihr Hinweisgebersystem
im Einzelnen organisieren. Die Erwagungsgriinde der Richtli-
nie bringen die Vorteile einer solchen Zuriickhaltung mit gro-
Rer Klarheit zum Ausdruck. Dort heif3t es: ,Welche Personen
oder Abteilungen innerhalb einer juristischen Person des pri-
vaten Sektors am besten geeignet sind, Meldungen entgegen-
zunehmen und Folgemalinahmen zu ergreifen, hangt von der
Struktur des Unternehmens ab“

2.4 Behandlung anonymer Meldungen

Art. 6 Abs. 2 WBRL stellt es den Mitgliedstaaten anheim, ob
sie die internen Meldestellen und die fiir externe Meldun-
gen zustdndigen Behdrden verpflichten, anonyme Hinweise
entgegenzunehmen und weiterzuverfolgen. Diese ,weiche®
Regelung will offenbar einer verbreiteten Skepsis gegeniiber

50 Siehe Gerdemann (Fn. 4), sub 1.

51 Siehe dazu nédher Schmolke, AG 2018, 769,775 {.; ders., ZGR 2019, 876,
903 f.

52 Siehe zum Ganzen niher bereits Schmolke, AG 2018, 769,776; ders., ZGR
2019, 876, 903 f. jew. m.w.N.

53 Siehe zur bisherigen aktienrechtlichen Bewertung oben unter IV.1.

54 Siehe dazu bereits oben unter III.1.

anonymen Meldungen Rechnung tragen.5s Indes hingt die
Meldebereitschaft potenzieller Hinweisgeber hiufig ganz we-
sentlich davon ab, anonym bleiben zu kdnnen.5¢ Ein attrak-
tives, praktisch wirksames Hinweisgebersystem kann daher
kaum darauf verzichten, auch fiir anonyme Meldungen offen
zu stehen. Vor diesem Hintergrund sollte der deutsche Umset-
zungsgesetzgeber die Pflicht interner und externer Stellen zur
Entgegennahme und Weiterverfolgung von Hinweisen auch
auf anonyme Meldungen erstrecken.5?

2.5 Voraussetzungen fiir den Schutz beim

Gang an die Offentlichkeit

Die in Art. 15 Abs. 1 WBRL statuierten Voraussetzungen fiir
den Schutz des Hinweisgebers, der an die Offentlichkeit geht,
sind zu Recht hoch.58 Die strengen Vorgaben sind hier erfor-
derlich, um den auch grundrechtlich geschiitzten Interessen
der von der Meldung betroffenen Personen in angemesse-
ner Weise Rechnung zu tragen.5® Im Zuge der beginnenden
Umsetzungsdiskussion wird nun mit Blick auf eine Verbots-
ausnahme im GeschGehG fiir die Offenlegung von Geschifts-
geheimnissen durch Whistleblower die Frage aufgeworfen,
ob man von diesen hohen Vorgaben zugunsten des Hinweis-
gebers abweichen sollte.5® Angesichts der angesprochenen,
durchaus gewichtigen Gegeninteressen der von der Verdf-
fentlichung betroffenen Personen erscheint es jedoch kaum
sachgerecht, den laxeren Standard des GeschGehG zum Mus-
ter fiir den allgemeinen Hinweisgeberschutz zu machen.é!
Vielmehr stellt sich umgekehrt die Frage, ob die Vorschrift des
GeschGehG nicht moglicherweise einschriankend auszulegen
ist, um eine praktische Konkordanz der auf beiden Seiten be-
troffenen Grundrechtspositionen zu erreichen.

2.6 Ceterum censeo - Finanzielle Anreize fiir
Hinweisgeber

Schlieflich bietet die Umsetzung der Whistleblower-Richtli-
nie dem deutschen Gesetzgeber die Moglichkeit, noch einmal
iiber die Einfiihrung von Belohnungsprogrammen fiir Hin-
weisgeber nachzudenken. Solche finanziellen Anreize zur Er-
hohung der Meldebereitschaft schaffen auch bei Einfiihrung
eines schlagkréftigen Hinweisgeberschutzes einen nicht zu
leugnenden Zusatznutzen.s2 Wiirde man die Auszahlung der
Belohnung jedenfalls grundsitzlich an die Einhaltung der

55 Siehe Council of Europe, Protection of Whistleblowers, Recommend-
ation CM/Rec(2014)7 and explanatory memorandum, 30.4.2014, online:
https://rm.coe.int/16807096¢7, S. 14, sub 12.

56 Siehe auch Gerdemann (Fn. 4), sub 4: ,Vor allem, aber nicht nur bei or-
ganisationsinternen Kanédlen nutzen Whistleblower anonyme Meldekanéle
erfahrungsgemdf haufig als Methode der ersten Kontaktaufnahme.“

57 So auch Gerdemann (Fn. 4), sub 4; siehe ferner bereits Schmolke, AG
2018, 769, 778 f. (zum Kommissionsvorschlag); ders., ZGR 2019, 876, 909 f.
mw.N.

58 Siehe oben unter III.1. bei Fn. 22.

59 Vgl. dazu auch Schmolke, ZGR 2019, 876, 907 f.

60 Siehe Sonnenberg, BB 2019, Heft 46, S. I.

61 Dies insinuierend Sonnenberg, BB 2019, Heft 46, S. I: ,Dass der Gang an
die Offentlichkeit verhiltnismiRig sein muss, wird jedenfalls bislang nicht
ausdriicklich vorgeschrieben. Unterschiedliche Maf3stébe fiir die Informa-
tion der Offentlichkeit sollten aber méglichst vermieden werden.

62 Siehe dazu wiederum Schmolke, ZGR 2019, 876, 912 f. m.w.N.

Die neue EU-Richtlinie zum Whistleblowerschutz

Meldefolge intern-extern kniipfen®3, lige darin auch eine
wirkungsvolle Mafnahme i.S.d. Art. 7 Abs. 2 WBRL.64 Der
deutsche Gesetzgeber sollte daher noch einmal sorgfaltig dar-
iiber nachdenken, ob er die Einfiihrung eines kohédrenten Hin-
weisgeberschutzregimes nicht nutzen mdchte, um den Einsatz
finanzieller Anreize fiir Whistleblower zu erproben.

1. Die Verabschiedung der neuen Whistleblower-Richtlinie
bietet dem deutschen Umsetzungsgesetzgeber die Gelegen-
heit, ein kohdrentes Hinweisgeberschutzregime in Deutsch-
land einzufiihren. Hierfiir scheint es schon aus Griinden des
besseren Zugangs fiir potenzielle Whistleblower und (sonsti-
ge) Rechtsanwender sinnvoll, die mafigeblichen Bestimmun-
gen im Zusammenhang eines Hinweisgeberschutzgesetzes zu
regeln.

2. Die rechtspolitisch wohl bedeutendste Frage der Umset-
zung betrifft den sachlichen Anwendungsbereich des neuen
Hinweisgeberschutzregimes.

a) Zur Schaffung einer kohdrenten Regelung sollte sich die
deutsche Umsetzung nicht auf die Meldung der von der Richt-
linie erfassten EU-Rechtsverst6fie beschrianken, sondern den
Hinweisgeberschutz auch auf die Meldung weiterer Rechts-
verstofle erstrecken. Der deutsche Gesetzgeber sollte hierbei
jedoch eine bewusste Auswahl treffen, die fiir den potenziel-
len Hinweisgeber verstdndlich und transparent aufbereitet
werden muss.

b) Von der Ausweitung des Hinweisgeberschutzregimes auf
die Meldung von bloRem ,Fehlverhalten, das zwar rechtma-
Rig ist, aber dem 6ffentlichen Interesse zuwiderlaufen soll, ist
mit Nachdruck abzuraten. Es stiinde ndmlich zu befiirchten,
dass das Whistleblowing als politisches Kampfmittel einge-
setzt wird. Dies aber wiirde seine gesellschaftliche Akzeptanz
als Rechtsdurchsetzungsinstrument gefahrden.

3. Jenseits der zwingenden Vorgaben der Richtlinie und der
grundrechtlich geforderten Schutzvorkehrungen fiir die ver-
ddchtigten Personen sollte der deutsche Gesetzgeber weitge-
hend auf konkrete Vorgaben zur Ausgestaltung interner Hin-
weisgebersysteme durch private Unternehmen verzichten.
So erhalten diese die Méglichkeiten, das interne System - im
Rahmen der zwingenden Anforderungen - auf die konkrete
Realstruktur ihres Unternehmens zuzuschneiden und unnoti-
ge Kosten zu vermeiden.

4. Die Meldebereitschaft potenzieller Hinweisgeber hingt
hiufig ganz wesentlich von der Mdglichkeit ab, anonym blei-
ben zu konnen. Das neue Hinweisgeberschutzregime sollte da-
her die Pflicht interner und externer Stellen zur Entgegennah-
me und Weiterverfolgung von Hinweisen auch auf anonyme
Meldungen erstrecken.

63 Siehe bereits Schmolke, ZGR 2019, 876, 918 zu den Vorteilen eines
solchen Regelungsdesigns.
64 Siehe dazu oben unter III.2.
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5. Die hohen Voraussetzungen fiir den Schutz des Hinweis-
gebers, der direkt an die Offentlichkeit geht, tragen den auch
grundrechtlich geschiitzten Interessen der von der Meldung
betroffenen Personen angemessen Rechnung. Eine Absen-
kung der Anforderungen ist daher nicht zu befiirworten, so-
fern tiberhaupt zuldssig.

6. Die Umsetzung der Whistleblower-Richtlinie bietet Anlass,
noch einmal sorgfiltig liber die Einfiihrung finanzieller Anrei-
ze fiir Hinweisgeber nachzudenken. Wiirde man diese an die
Meldefolge intern-extern kniipfen, ldge hierin auch ein pro-
bates Mittel zur ,Hinwirkung” auf eine interne Meldung, wie
dies Art. 7 Abs. 2 WBRL fordert.
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Die Bedeutung von Informanten fir Presse und Demokratie -
Nationale Situation und europarechtliche Vorgaben

Einleitung

Die EU-Whistleblower-Richtlinie (2019/1937) soll den Schutz
von Hinweisgebern bzw. Informanten steigern. Sie dient ei-
ner Kultur der Freiheit, insbesondere der Freiheit der Mei-
nungsidullerung, der Informationsfreiheit und der Presse.
In EG (33) der Richtlinie heiflt es daher: ,,Hinweisgeber sind
besonders wichtige Informationsquellen fiir investigative
Journalisten. Ein wirksamer Schutz von Hinweisgebern vor
Repressalien erhoht die Rechtssicherheit (potenzieller) Hin-
weisgeber und erleichtert damit die Weitergabe von Hinwei-
sen auch an die Medien. In dieser Hinsicht trigt der Schutz
von Hinweisgebern als journalistische Quellen wesentlich zur
Wahrung der Uberwachungsfunktion investigativer Journalis-
ten in demokratischen Gesellschaften bei.” Der Schutz dieser
kommunikativen Freiheiten wiirde allerdings wenig Ertrag
bringen, wenn er nicht zugleich mit dem wohl wichtigsten
Menschenrecht in der digitalen Gesellschaft in Bezug gesetzt
wiirde, dem Recht auf Privatheit und Datenschutz. Das Bedeu-
tungspotenzial wird zunichst am Beispiel des Whistleblowers
Edward Snowden gezeigt, der eine nahezu totale globale Mas-
seniiberwachung amerikanischer Geheimdienste und damit
eine elementare Verletzung von Privatheit und Datenschutz
gegeniiber investigativen Journalisten offengelegt hat. Sodann
werden die Rechtslage in Deutschland und die Perspektiven
fiir Whistleblower nach der EU-Richtlinie angesprochen.

Whistleblowing: Das Beispiel Edward

Snowden

Edward Snowden hat in seinem Buch ,,Permanent Record“l
den Versuch unternommen, noch einmal einen Riickblick auf
die Zeit zu richten, in der er als Geheimnistriger die weltweite
digitale Masseniliberwachung der Telefon- und Internetverbin-
dungen durch CIA und NSA offen gelegt hat. Der Computer-

1 Publikationsdatum: 17. September 2019, Constitution Day in den USA.

fachmann Snowden war fiir die Aufgabe angeheuert worden,
die abgehorten gespeicherten personenbezogenen Daten zu
verschliisseln. Dabei blieben die urspriinglichen Daten - die
score identity“ der Uberwachten - in chiffrierter Form erhalten.

In seinem Buch zeichnet Snowden eine Art Selbstportréit.
Und es stellt sich fiir Leser und Leserinnen die Frage: War er
Whistleblower, Leaker, Denunziant oder Spion? Der Autor
spricht davon, dass er mit der Weitergabe von ,top secret” Da-
ten an Journalisten etwas getan habe, was fiir einen Mann in
seiner Position sehr gefdhrlich sei. Er habe aber beschlossen,
die Wahrheit zu sagen. Anders formuliert: Er hat die schwer-
wiegenden Verletzungen des Menschenrechts auf Privatheit
und Datenschutz durch die Geheimdienste der USA in der Of-
fentlichkeit angezeigt, indem er seine Unterlagen investigati-
ven, kundigen Journalisten aushidndigte, die sie sodann sich-
teten und in Zeitschriften wie The Guardian verdffentlichten.

Snowden ist somit kein ,Leaker” in dem Sinn, dass er ge-
heimes Material etwa iliber die Webseite von WikiLeaks unge-
prift und ohne Schutz des Personlichkeitsrechts betroffener
Personen der Offentlichkeit zuginglich gemacht hitte.? Er hat
sein brisantes Material Journalisten iibergeben, die es vor der
Veroffentlichung nach den Regeln publizistischer Sorgfalts-
pflichten nachhaltig bearbeitet haben. Snowden ist auch nicht
anonym aufgetreten. Er hat sich aber trotzdem dem Verdacht
ausgesetzt, ein Verriter von Staatsgeheimnissen und ein De-
nunziant zu sein, also Téter eines schweren Verbrechens, das
ihn lebenslang in eine Gefdngniszelle bringen wiirde. Dies ist
ein Risiko, das ein mutiger Whistblower selbst dann eingeht,
wenn er versucht, anonym zu bleiben.

Es ist unbestritten, dass Snowden den Medien zutreffende
Informationen, keine Fake News, keine sogenannten ,Alter-
nativen Fakten“ und keine Falschdarstellungen oder Geriichte

2 Tinnefeld et al., Einfiihrung in das Datenschutzrecht, 7. Auflage, 2020,
1. Kap. Rn. 57.
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lieferte. Er féllt damit unter den Begriff ,Whistleblower” wie
er sich etwa auch in der EU-Wistleblower-Richtlinie (EG 58)
findet. Es kann an dieser Stelle offen bleiben, ob er ein Orga-
nisationsinsider mit einem privilegierten Informationszugang
oder nur einer der Organisation extern Verbundener war.

In der beriihmten Schrift zur Beantwortung der Frage:
#Was ist Aufklarung?“ findet sich von Immanuel Kant der
Aufruf ,Sapere aude! Habe den Mut, dich deines eigenen Ver-
standes zu bedienen!“3 Kant beschreibt darin, warum es die
Aufklarung so schwer hat und gibt dafiir als Grund an, dass
Menschen sich weigern, miindig zu werden, selbst denken
zu wollen, um die Kompetenz der Zustimmung und des Nein-
Sagens entwickeln und eigene Verantwortung in Staat und Ge-
sellschaft iibernehmen zu kdnnen.

Ein Whistleblower wie Snowden hat vom Recht der Mei-
nungs- und Informationsfreiheit Gebrauch gemacht und
stichhaltige Unterlagen {iber einen gravierenden Missbrauch
staatlicher Uberwachungsrechte im Wege der Presse an die
Offentlichkeit gebracht. Seine Intention war und ist klar. Er
hat aus innerer Uberzeugung den von Geheimdiensten ver-
ursachten Niedergang des ,right to privacy” mit Zivilcourage
sichtbar gemacht. Denn schliefllich lduft jede umfassende und
geheime private oder staatliche Observierung von Menschen
weltweit auf das Verbot hinaus, privat zu sein* und damit
letztlich auf eine Zerstérung des Grund- und Menschenrechts
auf Privatheit und Datenschutz, das zugleich eine unverzicht-
bare Bedingung fiir ein demokratisches Miteinander ist.

Vor diesem Hintergrund dréangt sich die zugespitzte Frage
auf: Sind Biirgerinnen und Biirger noch bei Sinnen, wenn sie
sich Politikerinnen und Politikern anvertrauen, die sich nicht
darum kiimmern, was rechtmifig ist, was der Realitdt und
Wahrheit entspricht und denjenigen, der sie ausspricht, ins
Exil treiben?s

Informantenschutz im Kontext deutscher

Medien

Das deutsche Grundgesetz schiitzt grundsitzlich die ,institu-
tionelle Eigenstdndigkeit” der Presse¢ ,von der Beschaffung
der Information bis zur Verbreitung der Nachricht und Mei-
nung"“’ Die Informationsfreiheit gehort zu den grundrechtlich
verankerten Rechten, die der autonomen Recherchefreiheit
des Journalisten dienen. Die grundrechtliche Qualifikation ei-
nes Zugriffs ,,aus allgemein zugidnglichen Quellen“® hat daher
»allein explikative und keine einschrinkende Wirkung [...]“?.
Das Redaktionsgeheimnis und das damit korrespondierende
Schweigerecht der Journalisten sind ein Indiz dafiir, dass diese
sich aus anderen Quellen, also auch bei Whistleblowern infor-
mieren diirfen.

3 Akademie-Ausgabe, Band VIII, S. 34; s.a. Horaz, Epist. I, 2, Vers 40.

4 Tinnefeld et al., Einfithrung in das Datenschutzrecht, 7. Auflage, 2020,

1. Kap., Rn. 133.

5 Zum Problem Harry G. Frankfurt, Uber die Wahrheit, aus dem Amerika-
nischen von Martin Pfeiffer, 2007, S. 26.

6 Art.5Abs.1S.2GG.

7 BVerfGE 66, 116, 113.

8 Art.5Satz 2 2. Hs. GG.

9 Kiibler, in: Simon/Weiss (Hrsg.), FS Simitis, 2000, S. 219 f.
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Es liegt auf der Hand, dass viele Skandale ohne mutige
Whistleblower nie aufgedeckt worden wiren. Sie sind, wenn
sie organisationsintern oder -extern schwerwiegende Miss-
stinde nicht kliren kénnen, auf Offentlichkeit, insbesondere
auf investigative Journalisten angewiesen. Diese miissen die
Anforderungen fiir einen kritischen Qualitdtsjournalismus er-
fiillen, der sich u.a. von der Boulevardpresse oder dem Daten-
journalismus (data-driven-journalism) unterscheidet.

Die Tatigkeit des investigativen Journalisten steht und
fallt mit dem Quellenschutz. Dem Journalisten steht zwar ein
Schweigerecht zu, das sich auf die Person des Informanten,
auf dessen Mitteilungen sowie auf alles selbst recherchierte
Material bezieht. Nach der Rechtsprechung des Européischen
Gerichtshof fiir Menschenrechte!? darf eine Offenlegung der
Quellen nur erzwungen werden, wenn ein iiberragendes 6f-
fentliches Interesse daran besteht. Das Bundesverfassungsge-
richt hat deutlich darauf hingewiesen, dass Durchsuchungen
und Beschlagnahmen in einem Ermittlungsverfahren gegen
Presseangehorige verfassungsrechtlich unzuléssig sind, wenn
sie ausschlieRlich oder vorwiegend dem Zweck dienen, die
Person des Informanten zu ermitteln.!! Geschiitzt wird aller-
dings nicht die Person des Informanten, sondern die Vertrau-
lichkeit der Redaktionsarbeit und das Vertrauensverhéltnis
zwischen Informant und Medienmitarbeiter.12 Diesem Ziel
dienen im Zivil- und Strafprozess das publizistische Zeugnis-
verweigerungsrecht sowie ein entsprechendes Beschlagnah-
meverbot.

Das publizistische Zeugnisverweigerungsrecht schiitzt
den Journalisten grundsitzlich davor, Auskiinfte iiber die
Person des Informanten geben zu miissen und damit vor
dem in den Prozessordnungen vorgesehenen Zeugniszwang.
Wenn der Journalist gend6tigt werden konnte, den Namen des
Informanten oder den Inhalt der ihm anvertrauten Mittei-
lungen preiszugeben, dann wiirde mit Sicherheit der fiir die
Medientitigkeit notwendige Informationsfluss versiegen und
die Aufklarungsaufgabe der Presse in der Demokratie schwer
behindert werden.

Welche Kompetenz hat der européische Gesetzgeber, um
Rechte des Whistleblowers im Kontext journalistischer Tatig-
keit zu regeln? Da der Gesetzgeber nach Unionsrecht grund-
satzlich keine gesetzliche Allzustdndigkeit besitzt,!3 ist zu
fragen, ob er gesamteuropéisch fiir den personenbezogenen
Schutz der Daten eines Whistleblowers zustdndig ist.

Der europdische Gesetzgeber in Briissel hat eine Daten-
schutzgrundordnung (2016/679) geschaffen, die seit dem
25. Mai 2018 ihre volle Wirkung in allen EU-Mitgliedstaaten
unmittelbar entfaltet, so auch in Deutschland. Sie markiert
einen Fortschritt im europédischen Datenschutzsystem und
stellt Presse- und Medienunternehmen weitgehend von da-

10 EGMRv. 21.01.1999, EuGRZ 1999, 54.

11 BVerfGE 117, 244, 245.

12 Siehe aber auch die Neuregelung in § 5 Abs. 1 Ziff. 2 GeschGehG , in der
eine wichtige Ausnahme fiir Hinweisgeber, die ein Geschéftsgeheimnis zur
Aufdeckung einer rechtswidrigen Handlung offenlegen, geschaffen wurde.
13 Zum Grundsatz der begrenzten Einzelermachtigung Streinz, in: ders.
(Hrsg.), EUV/AEUY, 3. Auflage, 2018, Art. 296 AEUV, Rn. 5.

tenschutzrechtlichen Vorgaben frei.l* Die Verordnung!s
gibt den Mitgliedstaaten auf, ,durch Rechtsvorschriften das
Recht auf den Schutz personenbezogener Daten gemal3 die-
ser Verordnung mit dem Recht auf freie Meinungsduflerung
und Informationsfreiheit, einschliefllich der Verarbeitung
zu journalistischen Zwecken [...], in Einklang [zu bringen]“.
Hinter dieser Privilegierung von Presse und Medien steht die
zutreffende Erkenntnis, dass eine kritische, investigative Be-
richterstattung nur dann méglich ist, wenn Presse und Medien
nicht Beschrankungen unterliegen, die mit der Funktion ihrer
Tatigkeit unvereinbar wiren?s. So liegt es auf der Hand, dass
Presse und Medien online und offline ihre grund- und men-
schenrechtlich gesicherten Funktionen!” auch dann wahrneh-
men, wenn sie nicht nur ohne die Einwilligung betroffener
Personen deren personenbezogene Daten verwenden. An die-
ser Nahtstelle zeigt sich auch, dass es Sinn macht, wenn Presse
und Medien die Auskunft iiber die Identitét eines Whistleblo-
wers unter bestimmten Voraussetzungen verweigern diirfen.
Fiir die gegebene Situation ist daher die Einschrankung des
datenschutzrechtlichen Transparenzgebots gegeniiber be-
troffenen Personen, also Personen, die durch Hinweise eines
Whistleblowers belastet werden, zuléssig.

Unter dem Regime der DS-GVO ist es zuléssig, dass der
deutsche Gesetzgeber Ausnahmen vom Auskunftsrecht der
betroffenen Person zugunsten des Whistleblowers vorsieht!s.
Der Gesetzgeber hat das Recht, bereichsspezifische Regelun-
gen zum Schutz des Whistleblowers zu treffen, wenn sie er-
forderlich sind,® um das Recht auf freie Meinungsdullerung
und Informationsfreiheit (Art. 11 GRCh) zugunsten journalis-
tischer Zwecke mit dem Datenschutz (Art. 7 und Art. 8 GRCh)
in Einklang zu bringen (Art. 85 Abs. 2 DS-GVO). In jedem Fall
miissen aber Ombudspersonen oder Unternehmen, die Hin-
weisgebersysteme zur Aufdeckung von Rechtsverst6f3en be-
treiben, betroffene Personen dariiber informieren, dass gegen
sie ein Vorwurf erhoben worden ist, auch wenn sie die Identi-
tdt des Whistleblowers geheim halten diirfen.2° Die Frage ge-

14 Art. 85 DS-GVO.

15 Art. 85 Abs. 1 DS-GVO.

16 Vgl. Dix, in: Simitis/Hornung/Spiecker (Hrsg.), Datenschutzrecht, 2018,
Art. 85DS-GVO Rn. 1.

17 Art. 5Abs. 18. 2; GG, Art. 10 Abs. 1; EMRK, Art. 11 Abs. 2 GRCh.

18 Offnungsklausel in Art. 23 Abs. 1 lit. i DS-GVO.

19 Bdcker, in: Kiihling/Buchner (Hrsg.) DS-GVO/BDSG, 2. Auflage, 2018,
Art. 15Rn. 75.

20 Dix, in: Simitis/Hornung/Spieker (Hrsg.) Datenschutzrecht, 2018, § 33
Rn. 83.
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eigneter Verfahren zum Schutz der Whistleblower ist Gegen-
stand einer EU-Richtlinie aus dem Jahre 2019.

EU-Richtlinie zum Schutz der Whistleblower
Die EU-Richtlinie (2019/1937) soll unter dem Dach der Mei-
nungs- und Informationsfreiheit (Art. 11 GRCh) den Whistleb-
lower vor Repressalien schiitzen. Sie kann daher ein zentra-
ler Baustein zum Schutz der Whistleblower auf Unionsebene
werden und eine weitgehende Entkriminalisierung der Hin-
weisgeber erzielen, die eine wichtige Funktion bei der Aufde-
ckung schwerwiegender Rechtsverstofle, sei es Korruption,
Geldwische usw., insbesondere aber auch Verletzungen des
Rechts auf Privatheit- und Datenschutz haben. Die Richtlinie
muss in nationales Recht umgesetzt werden. Es gilt also, die
vorhandenen nationalen Gestaltungspielraume zu nutzen und
festzustellen, was europarechtlich zuldssig ist und was nicht.
Der grundsétzliche Schutz personenbezogener Daten iSd
der DS-GVO wird in EG 58 der Richtlinie ausdriicklich betont.
Hinweisgeber sollten nur dann geschiitzt werden, ,wenn sie
zum Zeitpunkt der Meldung angesichts der Umstdnde und der
verfligbaren Informationen berechtigten Grund haben, dass
die von ihnen geschilderten Sachverhalte der Wahrheit ent-
sprechen.[...].“ Den Hinweisgebern sollen geeignete und siche-
re Meldekanile zur Verfligung gestellt werden. Diese Malinah-
me bezieht sich auch auf die Presse bzw. digitale Medien. Auf
diesem Weg konnten geeignete Hinweiskanile fiir investigati-
ve Journalisten nach Mafgabe des Unionsrechts, inshesonde-
re der DS-GVO zum Schutz des Whistleblowers, aber auch zum
Schutz betroffener Personen, die etwa unzuldssigen Verdach-
tigungen oder Verleumdungen ausgesetzt sein konnten, einge-
richtet werden. In diesem Kontext wiirde der bisher unzurei-
chende Schutz von Informanten, die gravierende Missstinde
in der Offentlichkeit transparent machen, stabilisiert. Das
gilt gleicherweise fiir die Presse bzw. die digitalen Medien, die
vom EGMR als ,Fundament und Basis jeder demokratischen
Gesellschaft“ und als ,,public watchdog® bezeichnet werden.2!
Denn Presse- und Medienmacht geraten in eine fast zwiespil-
tige Situation, wenn ihre Informanten ohne erforderlichen
Schutz bleiben. Ein solcher unionsweiter Schutz wéire daher
ein Fortschritt gegeniiber ihrer bisherigen unsicheren Lage.

21 Siehe z.B. EGMR, EuGRZ 1995, 16.
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Kristina Harrer-Kouliev - Thomas Kastning

Kristina Harrer-Kouliev,

Bundesvereinigung Deutscher Arbeitgeberverbiande (BDA), Berlin

Die EU skizziert in der Begriindung zur Richtlinie ihre Po-
sition zum Hinweisgeberschutz. Danach fiihrt sie in Erwi-
gungsgrund 1 der Richtlinie u. a. aus, dass Personen, die eine
Bedrohung oder Beschiddigung des offentlichen Interesses
befiirchten, diese Befiirchtung dullern kénnen miissen, ohne
Repressalien zu befiirchten. In Deutschland und vor allem im
deutschen Arbeitsrecht eine Selbstverstdndlichkeit.

Es liegt im Interesse der Unternehmen, Fehler friihzeitig
aufzudecken und abzustellen. Erfolgt ein begriindeter Hin-
weis durch einen Arbeitnehmer kann der Arbeitgeber schnell
und effektiv den Fehler beheben und Manahmen ergreifen,
um solche Probleme in der Zukunft erst gar nicht entstehen
zu lassen. Deshalb bestehen bereits heute in vielen Unter-
nehmen Moglichkeiten zur innerbetrieblichen Meldung von
Missstdnden. Die Entscheidung dariiber, welche Malinahmen
erforderlich und geeignet sind um gesetzliche Vorgaben zu er-
fiillen und Missstdnde abzustellen, muss bei den zustdndigen
und haftbaren Entscheidungstridgern im Unternehmen ver-
bleiben.

Die Richtlinie geht iiber das hinaus, was fiir einen ange-
messenen Hinweisgeberschutz erforderlich ist. Eine Anpas-
sung muss daher mit Augenmaf erfolgen.

Arbeitsrechtlich relevant sind in diesem Zusammenhang
insbesondere die Hierarchie der Meldekanile und die in der
Richtlinie vorgesehenen Beweislastumkehr.

Die Richtlinie etabliert zwar nicht einen ausdriicklichen
Vorrang einer internen Meldung, sie normiert aber in Art. 7
Abs. 2 die Vorgabe, dass sich die Mitgliedstaaten dafiir ein-
setzen, dass die interne Meldung gegeniiber der externen
Meldung bevorzugt werden soll, wenn intern gegen den Ver-
stof3 vorgegangen werden kann und der Hinweisgeber keine

Thomas Kastning,
Whistleblower-Netzwerk e.V., Berlin

Nationale und internationale Affiren zeigen aktuell wieder
einmal eindrucksvoll die Bedeutung von Whistleblowern.
Cum-Ex-Dividendenstripping, Geheim-Vereinbarungen mit
Toll Collect, Trumps Telefonate mit Selenskyj: Am Anfang
der gesellschaftlichen Skandale stehen Menschen, die eine
Situation nicht mehr hinnehmen wollen. Sie sind kurz davor,
gegen ihr direktes Umfeld vorzugehen, sie stehen unter enor-
mem Druck, in ihnen toben Loyalitdtskonflikte und Angst.
Whistleblower-Netzwerk setzt sich seit vielen Jahren fiir den
Schutz dieser Menschen ein. Wir haben daher die im Oktober
verabschiedete EU-Richtlinie 2019/1937 zum Schutz von Per-
sonen, die Verstofle gegen das Unionsrecht melden (Whistle-
blowerschutz-Richtlinie) mit Freude begriifdt. Vor allem die
hier verankerte Gleichstellung interner und externer Meldung
empfinden wir als einen grofen Fortschritt. Nur die Wahl zwi-
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Repressalien befiirchten muss. Im Bereich des Arbeitsrechts
spricht vieles dafiir, die von der Rechtsprechung des BAG und
der Rechtsprechung des EGMR entwickelten Grundsitze wei-
terhin anzuwenden. Uber die vorrangige interne Meldung
kann ein angemessener Ausgleich der Interessen zwischen
Arbeitgeber und Arbeitnehmer hergestellt werden. Bestehen
interne Meldekanile, die effektiv und ohne Nachteile fiir Hin-
weisgeber eine Beseitigung des Missstandes moglich machen,
sollte eine interne Meldung vorrangig bleiben.

In Art. 21 Abs. 5 ist eine Beweislastumkehr in Verfahren
vor Gericht oder anderen Behdrden vorgesehen. Macht ein
Hinweisgeber glaubhaft, dass er eine Benachteiligung infolge
seiner Meldung oder Offenlegung erlitten hat, obliegt es der
Person, die die Benachteiligung veranlasst hat, nachzuwei-
sen, dass diese Mafnahme auf hinreichend gerechtfertigten
Griinden basiert.22 Das bedeutet eine deutliche Verdnderung
der bestehenden Beweislast, auch im Arbeitsrecht. Im Ar-
beitsrecht werden Arbeitnehmer, die in zuldssiger Weise ihr
Rechte ausiiben, vor Repressalien geschiitzt. Flankiert wird
der Schutz durch zahlreiche gesetzliche Regelungen, z.B. aus
dem Arbeitsschutzgesetz, aber vor allem durch das Mafrege-
lungsverbot nach § 612a BGB. Die Beweislastregelung kann mit
§ 612a BGB fiir das Arbeitsrecht als erfiillt angesehen werden.
Ein Neustart ist nicht erforderlich. Ein Sonderschutz fiir Ar-
beitnehmer, gegeniiber welchen eine Malnahme seitens des
Arbeitgebers ergriffen wurde, wollte der Unionsgesetzgeber
nicht schaffen.

22 Thiising/Rombey, NZG 2018, 1001, 1006.

schen der organisationsinternen Meldung und der Meldung
an die zustdndige Behdrde gibt Whistleblowern die Moglich-
keit, den effektivsten Weg zur Abstellung des Missstandes zu
finden.

Wie bei vielen anderen EU-Richtlinien auch bietet die
Umsetzung in nationale Rechtsakte Raum fiir Interpretation
und Erweiterung. Insbesondere, da in der Whistleblower-
schutz-Richtlinie den Mitgliedstaaten bereits in Erwigungs-
grund 5 nahegelegt wird, ,,den Anwendungsbereich der nati-
onalen Bestimmungen auf andere Bereiche auszudehnen, um
auf nationaler Ebene fiir einen umfassenden und kohérenten
Rahmen fiir den Hinweisgeberschutz zu sorgen.”

In der Diskussion des vorangegangenen Vortrags erwahnte
Prof. Schmolke, Whistleblower-Netzwerk hétte mit dem aus-
liegenden Papier ,Uberlegungen zur nationalen Umsetzung

der Whistleblowing-Richtlinie” fiir die Umsetzungsdebatte be-
reits die ,Messer gewetzt“. Dabei empfinden wir die in diesem
Papier von Dr. Simon Gerdemann, Prof. Ninon Colneric und Anne-
gret Falter herausgearbeiteten Punkte weniger als scharfe For-
derungen, sondern eher als Arbeitsvorschlédge fiir eine sinn-
volle und machbare Einbettung des Whistleblower-Schutzes in
das deutsche Rechtssystem. Gedacht wurde dabei sowohl an
die Whistleblower (wie kann ein Gesetz geschrieben werden,
das tatsdchlich Rechtssicherheit schafft und das die bekannt
gewordenen Whistleblower der letzten Jahre geschiitzt hitte?)
als auch an Behoérden und Unternehmen (wie bleiben Bearbei-
tungsverfahren und Zahl der Meldungen bearbeitbar?).

Entsprechend ist Empfehlung 1 des genannten Papiers
zu verstehen: ,Der Anwendungsbereich der Richtlinie ist bei
ihrer Umsetzung umfassend auf nationale Regelungssachver-
halte auszudehnen, wozu jedenfalls Straftatbestdnde und un-
ternehmensrechtliche Bufigeldtatbestdnde i. S. v. § 30 OWiG
zahlen. Im Einklang mit § 5 des Gesetzes zum Schutz von Ge-
schiftsgeheimnissen sind zudem Meldungen iiber sonstiges
Fehlverhalten, die im allgemeinen 6ffentlichen Interesse lie-
gen, zu schiitzen.“ Es geht dem Whistleblower-Netzwerk eben
nicht um die heute Nachmittag beschriebene ,Missachtung
einer roten Ampel, sondern vor allem um Straftatbestinde
sowie Ordnungswidrigkeiten begangen durch juristische Per-
sonen und Personenvereinigungen.

Den Begriff des ,sonstigen Fehlverhaltens“ bringt das
Whistleblower-Netzwerk ein, um das neu zu schaffende
Whistleblower-Schutzgesetz mit dem Gesetz zum Schutz von
Geschiftsgeheimnissen (GeschGehG) zu harmonisieren.
Das erst im April 2019 erlassene GeschGehG beinhaltet Aus-
nahmen beim Schutz von Geschéftsgeheimnissen, wenn die
Offenlegung einer rechtswidrigen Handlung oder eines be-
ruflichen oder sonstigen Fehlverhaltens geeignet ist, das allge-
meine 6ffentliche Interesse zu schiitzen. Als Beispiel, was das
sein konnte, werden Auslandsaktivititen von Unternehmen
genannt, ,die in den betreffenden Lidndern nicht rechtswidrig
sind, aber dennoch von der Allgemeinheit als Fehlverhalten
gesehen werden“ sowie ,die systematische und unredliche
Umgehung von Steuertatbestdnden.“23

Nur wenn iiber die eindeutigen Straftatbestédnde hinaus-
gegangen wird, besteht die Chance auch diejenigen Félle ab-
zudecken, bei denen es nicht nur um klar Illegales, sondern
auch um Illegitimes geht. Oder anders formuliert: Die Aus-
dehnung auf ,Meldungen {iber sonstiges Fehlverhaltenist der
Vorschlag, ein Gesetz zu schaffen, das die Whistleblower der
Cum-Ex-Deals schiitzen wiirde, und das hoffentlich auch das

23 Vgl. BT-Drs. 19/4724, Erwagungsgriinde S. 29.
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Aufzeigen von Pflegenotstinden in deutschen Altenheimen
und Krankenhdusern schiitzen wiirde.

Soweit rund um die Trilog-Verhandlungen zu héren war,
kam der grofite Widerstand gegen die Whistleblowing-Richt-
linie aus dem deutschen Innenministerium. Hier besteht an-
geblich die Sorge, ein Whistleblowerschutz fiir Beamte und
Angestellte des 6ffentlichen Dienstes konnte das Treueverhalt-
nis erodieren und damit die Funktionsfahigkeit des deutschen
Staates schwichen. In der Tat schafft die Richtlinie mit ihrer
Gleichstellung von interner und externer Meldung Beamten
und Angestellten des 6ffentlichen Dienstes die Méglichkeit,
jedenfalls im Bereich des Unionsrechts den vorgeschriebenen
Dienstweg zu umgehen und sich mit einem konkreten Ver-
dacht direkt an die zustdndige Behorde zu wenden. Kritiker
iibersehen dabei unter anderem, dass beim begriindeten Ver-
dacht auf Korruptionsstraftaten bereits seit zehn Jahren eine
dhnliche Regelung existiert und bisher keine negativen Effekte
feststellbar sind.

Da kaum zu vermitteln sein wird, warum in deutschen Be-
horden Whistleblower schlechter geschiitzt werden sollten als
in der Privatwirtschaft, bleibt zu hoffen, dass ein deutsches
Gesetz fiir alle potenziellen Whistleblower die gleichen Stan-
dards mit den gleichen Anwendungsbereichen schafft.

Nichtsdestotrotz gelten fiir den 6ffentlichen Dienst man-
che relevante Sonderregeln. So erlaubt die Richtlinie eine
Bereichsausnahme fiir den Schutz von Verschlusssachen.
Im Rahmen der Ausiibung der Informationsfreiheitsgesetze
konnte man in den vergangenen Jahren sehen, wie Geheim-
haltungsgrade als beh6rdliches Abwehrschild funktionieren
konnen. Um Thnen ein Gefiihl zu geben, wie umfassend von
diesem Mittel Gebrauch gemacht wird: 2015 ging die Bundes-
regierung davon aus, dass im Bundesinnenministerium jahr-
lich ca. 5.500 Dokumente und andere Informationstriager mit
einer der drei héchsten Geheimhaltungsstufen klassifiziert
werden. Daten aus anderen Behdrden existieren genauso we-
nig wie ein Uberblick iiber die zahlenm#Rige Entwicklung.2+

Daher muss Teil der Debatte {iber die nationale Umsetzung
der Whistleblowing-Richtlinie der Umgang mit Verschlusssa-
chen werden. Geheimhaltung sollte, wie jede gesellschaftliche
Norm, regelméfig neu ausgehandelt werden. Wenn sie, so wie
in diesem Fall, sich aus intrinsischen Griinden externer Kont-
rolle weitestgehend entzieht, ist dieser Aushandlungsprozess
umso wichtiger. Wir alle sollten daher dazu beitragen, dass
diese langsam aufflackernde Diskussion so breit wie moglich
gefiihrt wird.

24 Vgl. BT-Drs. 18/3701.
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Roland Hefendehl

Prof. Dr. Roland Hefendehl,
Albert-Ludwigs-Universitat Freiburg

Ich feiere ein kleines Jubildum: Seit nunmehr 10 Jahren be-
fasse ich mich wissenschaftlich mit dem Whistleblowing. Und
ohne jedes Zégern kann ich die Uberschrift meiner insoweit
ersten Veroffentlichung in der Festschrift fiir Knut Amelung
auch heute wiederholen: Alle lieben Whistleblowing.25 Der
bose Vorwurf einer Denunziation ist 1dngst ebenso vergessen
wie die niederschmetternde empirische Analyse von Backes
und Lindemann.2¢ Damit dieser Hohenflug ungebremst anhilt,
kiimmert sich auch der Gesetzgeber voller Hingabe um den
Schutz des Whistleblowers.2” Er m6ge ohne Scheu als wertvol-
les Mitglied der Compliance-Family alle Missstidnde ans Tages-
licht bringen. Die Veredelung soll nunmehr durch die Umset-
zung der EU-Whistleblowing-Richtlinie2® erfolgen.

Ich spiele mal den Partycrasher: Die von mir vorgeschla-
gene Differenzierung von systemstabilisierenden und sys-
temdestabilisierenden Whistleblowern?® ist nahezu unbeach-
tet geblieben,30 sie hitte aber den Hype moglicherweise ein
wenig relativiert. Denn wir lieben diejenigen Whistleblower
wie Edward Snowden, die unter Inkaufnahme teilweise hoher
personlicher Risiken gegen das Unrecht bzw. gar die Un-
rechtssysteme kampfen.3! Um diese systemdestabilisierenden
Whistleblower geht es aber bei allen gesetzlichen Bemiihun-
gen liberhaupt nicht. Sie werden vielmehr weltweit mit aller
Unnachgiebigkeit verfolgt.32

Aber verdient nicht auch die andere Gruppe der Whistle-
blower zumindest Respekt, wenn sie auf Gesetzesverstofle
aufmerksam machen? Aus empirischer Perspektive wiirde
ich antworten: Wenn sie es denn tdten! Die Untersuchung von
Backes und Lindemann habe ich bereits erwédhnt. Die von Ralf
Kolbel vorgestellten jiingeren Studien kommen zu keinen bes-
seren Ergebnissen. Daneben verweise ich darauf, dass Compli-
ance und Whistleblowing als kongeniale Partner schlicht der
Systemstabilisierung dienen und die Whistleblower somit be-
reits als Apologeten des Neoliberalismus bezeichnet worden
sind.33 Wenn Nico Herold in seiner erkenntnisreichen Arbeit

25 Hefendehl, Alle lieben Whistleblowing, in: Bose/Sternberg-Lieben (Hrsg.),
Grundlagen des Straf- und Strafverfahrensrechts, Festschrift fiir Knut
Amelung zum 70. Geburtstag, 2009, S. 625 ff.

26 Backes/Lindemann, Staatlich organisierte Anonymitit als Ermittlungs-
methode bei Korruptions- und Wirtschaftsdelikten, 2006; zu dieser
Untersuchung Hefendehl (Fn. 25), S. 617 (625 ff.).

27 So im Gesetz zum Schutz von Geschéftsgeheimnissen (BGBI. 2019 Teil I
Nr. 13 S. 466 ff.), vgl. insbesondere § 5 Nr. 2 GeschGehG.

28 Richtlinie (EU) 2019/1937 des Européischen Parlaments und des Rates
vom 23. Oktober 2019 zum Schutz von Personen, die Versto3e gegen das
Unionsrecht melden, abrufbar unter: https://europa.eu/!vN79jH [letzter
Abruf: 5.12.2019].

29 Hefendehl, Der ungebremste Hohenflug des Whistleblowers, NK 2015,
359 (362 ).

30 Vgl. aber nunmebhr in diese Richtung Herold, Government-Whistle-
blowing - Enthiillung und Kontrolle von staatlichen Missstdnden, KJ 2019,
336 (341).

31 Hefendehl (Fn. 25), S. 617 ff.; Hefendehl (Fn.29), NK 2015, 359 (363 f.).

32 Hefendehl (Fn. 29), NK 2015, 359 (370).

33 Bjorkelo/Madsen, Whistleblowing and neoliberalism: Political resistance
in late capitalist economy, Psychology & Society 5 (2013), S. 28 (33 ff.); Allen,
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iiber den Whistleblower34 einer derartigen Analyse keinen ge-
sonderten Mehrwert beimisst,35 so mochte ich ihm in diesem
Punkt nicht beipflichten. Meinetwegen miissen wir uns mit
dem derzeitigen wirtschaftlichen System arrangieren. Aber
wir sollten uns iiber die von mir eingefiihrte Differenzierung
zwischen dem systemstabilisierenden und dem systemdesta-
bilisierenden Whistleblower schon bewusst werden, dass wir
schlicht einer Stabilisierung des herrschenden Systems das
Wort reden, ohne iiber das Whistleblowing auch nur einen
Gradmesser der Schutzwiirdigkeit zu erhalten.

Mir dringt sich die folgende Parallele auf: Die Idee eines
européischen Strafrechts hat mit dem Schutz der finanziel-
len Interessen der Européischen Union ihren Ausgangspunkt
genommen.3¢ Moglicherweise hat auch die EU-Whistle-
blowing-Richtlinie eine vergleichbare StoRrichtung. Ich zitie-
re Erwdgungsgrund 2: ,,Auf Unionsebene sind Meldungen und
Offenlegungen durch Hinweisgeber eine Mdglichkeit, dem
Unionsrecht und der Unionspolitik Geltung zu verschaffen.“3?
Die Regelung des sachlichen Anwendungsbereichs bestitigt
diesen Verdacht, wenn nach Art. 2 Abs. 1 b) ,Verstof3e gegen
die finanziellen Interessen der Union im Sinne von Artikel 325
AEUV*“ gemeldet werden sollen.38

Hier scheint mir einmal mehr die Européische Union von
oben stabilisiert zu werden, wie ich es bezeichne.?® Ich habe
Zweifel, dass die auszumachende Skepsis der Biirgerinnen und
Biirger an der europdischen Idee hieriliber zu besdnftigen ist.

»Alle lieben Whistleblowing®, nun gut, fast alle. Mir ist
der Topf der Whistleblower ein wenig zu grol3, ich hitte lie-
ber zumindest zwei Topfe gehabt. Zudem wiirde ich nach dem
Gesagten gerne fragen wollen, wem denn die in diesem Topf
gebraute Suppe zugutekommen soll.

Whistleblowing and Crimes Against the Market, Psychology & Society 5
(2013), S. 41 ff.

34 Herold, Whistleblower: Entscheidungsfindung, Meldeverhalten und
kriminologische Bewertung, 2016.

35 Herold (Fn. 34), S. 130.

36 Hefendehl, Europiisches Strafrecht: bis wohin und nicht weiter?, ZIS
2006, 229 (230).

37 Erwidgungsgrund 2 der Richtlinie (EU) 2019/1937, Amtsblatt der Euro-
paischen Union vom 26.11.2019, L 305/17.

38 Art. 2 Abs. 1b) der Richtlinie (EU) 2019/1937, Amtsblatt der Euro-
péaischen Union vom 26.11.2019, L 305/35.

39 Hefendehl (Fn. 36), ZIS 2006, 229 (230).
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